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Kurzfassung

Kurzfassung

Im Rahmen dieser Diplomarbeit wurde eine Methode bzw. ein System zur sicheren und
autorisierten Distribution von Applikationen fir Java-2-Micro-Edition-fihige (J2ME)
mobile Endgerite entwickelt. Dabei wurde nur die Applikationsdistribution iiber das
Mobilfunknetzwerk betrachtet. Dieser Vorgang wird als ,,Over The Air (OTA) User
Initiated Provisioning® bezeichnet. Diese standardisierte Verteilung von Applikationen
auf die entsprechenden Endgerite bringt einige Sicherheitsmingel mit sich, die diese

Arbeit zu beseitigen versucht.

Ziel des entwickelten Systems, war die Integritit der Applikationen und die
Vertraulichkeit der Transaktionen zu schiitzen. Deshalb darf kein unbefugter Benutzer
Zugriff auf die tibertragenen Applikationen erhalten. Ein weiterer wichtiger Aspekt ist
die Authentifizierung der verschiedenen Teilnehmer im System, die eine Authentizitit
innerhalb des Systems gewihrleistet. Weiters soll die Beschaffung von Applikationen

sowohl unverbindlich anonym, als auch bindend fiir registrierte Benutzer moglich sein.

Fir die Entwicklung des Projekts zu dieser Arbeit wurde zum Teil die JSR124-
Referenzimplementierung verwendet. Die gesamte Implementierung wurde auf der
Java-2-Enterprise-Edition-Plattform durchgefiihrt, auf der die verschiedenen Server fur
Applikationsdistribution, Bearbeitung von J2ME-Notifications und Authentifizierung
entworfen, erstellt und getestet wurden.

In dieser Arbeit wurde ecin verteiltes System realisiert, das die grundlegenden
Anforderungen, der Authentifizierung der Teilnehmer und der Authentizitit des
Systems gewihtleistet. Simtliche Sicherheitsbediirfnisse konnten nicht erfiillt werden, da
ein Eingreifen und Andern des Standards fiir Applikationsdistribution nicht erwiinscht
und méglich war. Bei der Entwicklung fiir ein spezielles Endgerit wire zusitzlich die
Haupteigenschaft von Java (Applikationen geriteunabhingig ausfiihren) nicht mehr
gegeben gewesen. In den nichsten Versionen von J2ME sollten diese noch bestehenden
Probleme beseitigt sein, da entsprechende Sicherheitsmalnahmen von den

Standardisierungsgremien geplant sind.

Schlagworter

JAVA, J2ME, J2EE, JSR124, Java 2 Micro Edition, Over the Air, MIDP, CLDC,
Mobile Kommunikation, Sicheres Applikationsmanagement



Abstract

Abstract

This work presents a system for authorized and secure distribution of applications for
Java 2 Micro Edition (J2ME) enabled mobile phones. Due to the lack of security
measures in the standardized J2ZME distribution mechanisms — Over the Air (OTA)
User Initiated Provisioning —, the aim of this work is to implement and analyze a secure

distribution system.

The main target of the developed system is to protect the integrity of the applications
and to keep transactions confidential within the whole system. No unauthorized user
should get access to the applications or to the transferred data. Another important issue
is the authentication of the different participants, which guarantees authenticity within
the system. Additionally the download of applications should be allowed for
anonymous, noncommittal or binding distribution including user registration.

In the development of the project the JSR124 reference implementation was integrated.
The whole system was implemented on the Java-2-Enterprise-Edition-Platform, which
forms the base for the different servers responsible for application distribution,
processing of J2ME notifications and authentication.

The result of this work is a distributed system, which fulfills the basic requirements of
authentication of participants and system authenticity. It was not possible to fulfill all
security needs, because this would require to change the Standard OTA Download,
which was not an option. However, in the next versions of J2ME these security
problems should be eliminated, because corresponding security procedures are already
planned to be included in the J2ME standards.
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JAVA, J2ME, J2EE, JSR124, Java 2 Micro Edition, Over the Air, MIDP, CLDC,
Mobile Communication, Secure Application Distribution



Inhaltsverzeichnis

Inhaltsverzeichnis
1T BINLCIEUNG ottt ettt et e sne s 1
2 Java 2 Micto BEdION .o 1
2.1 Java PlattfOrmen. ..ot 1
22 Architektur detr JZME Plattform ......c.occevvevieninieciniienccieeeieseeneesenenne 1
23 MIDlet LebenszyKIUS ....ccecueuvicieriiiciieiicncisseceeeeneee e 1
24 Applikationspackaging fir DIStrIDULON ....cceuviieeiviriiierinccieeeeeereenenne 1
241 Attribute eines MIDIEES......cccvieereriiereiieiiernecre e 1
242 StatusSmeEldUNGEN....c.cooiueviiicieiiccre e 1
25 SICREINECIE ..ttt 1
251  Sicherheit in J2ME ..o 1
252 Mobile Information Device Profile.......cccviveuviccrinicinicennicincceecrennns 1
253 SIZNATUL .ttt 1
2.6 FPAZIE 1ot 1
3 Stand der TechniK ..o 1
3.1 ApplLkationSdIStIIDULION c...vuveiecrevriiiciriceiee e 1
3.1.1 OTA Provisioning MIDPL.0..c.ccceenieinieiiericeieresicenecesenseeseneesens 1
3.1.2  OTA Provisioning MIDP2.0......ccceviemrieminierrnierierenieeneeesensieseneesens 1
3.1.3  SicherheitSprobleme. ...t eeene 1
32 ApplikationsdistribULIONSSYSTEIMIC .....vvuiererieriieeireriecreneeieneee e seesenenne 1
3.2.1 Java Specification Request 124........cococeuvieniieincinieeiceceenssenneens 1
3.2.2  JSR-124 Referenzimplementierting .......cceeueeuernieeremrereeereminsersesesessnseesenens 1
3.3 ZUSAMMENTASSUILT ..ottt es s ssans 1
4 Aufgabenstellung ... 1

4.1 A< (ISR 1



Inhaltsverzeichnis

42 Uberlegungen und Rahmenbedingungen ...........evreereereeereeerisneeseresseseseesnesens 1
421 BEOAEIAL et 1
422 SIM-KALTC .ot 1
4.2.3  UbertragungSprotoKOLLE ... uuriemriieriseiinneeinseeseiessisssessss st ssssssssssssessssssssessens 1
424 SIZNATUL ..ottt 1

4.3 KONKIUSION ottt 1

5 SYStEMKONZEPL...vieiveiiiieiiieiieiieieisieee ettt seane 1

5.1 UDELIEGUNZEN worveroiariereiareeseiesesesessse st sss st st ss sttt sseees 1
51,1 Verteiltes SYSLEM cueviuiveriieireiiiieirieeiieeieeseetie et ssesesese e sessesesesessssssssssensenis 1
512 AuthentifiZICrUng......ccocevvieireiiieiriceiceetieseeie oot ssssssssensenis 1
5.1.3  Downloadmethode ...t 1
514  AMS-Statusmeldungen ....cc.cvicueiiiieiriicniieeeeere e 1

5.2 SYSteMKOMPONENLE c...veveieivieiiiiiereee sttt sesessessens 1
52,1  DIStrIDULON SEIVEL...iiveiiiieiriiieieiieieiieeieesetie it sesesesessessssssessenis 1
522 AuthentiCation SEIVEL ...ttt seseeesesseesessesesessssesessssensenis 1
5.2.3  NOHHCAON SELVEL...iiiiiiiiieireiicieirieieiieeertie et asessssse e 1
524 SMS GALEWAY ...couviiiiiriiiriiii sttt ss s 1

5.3 ApplLkationSAIStIIDULION c...veveiecreriiicrricrireerc e 1
5.3.1 User-initiated OTA-PLOVISIONING ....ccevveieereiierririieiniiierieseneisieeeesssseenens 1
5.3.2  Provisioning Gber einen PC.......ccooeiieniieriiieinceeienieerseeensieenenes 1
5.3.3  PUSh SEIVICE .eviiiiiicicicrtee et 1

5.4 FRAZIE cooiii s 1

6 Kommunikationsablauf........ccooiniioiiieceeeee e 1

6.1 Allgemeine UDerlegungen........uuuereureumeermeriseseesineisssssssssssssssessssssssssssssssssssssssons 1

6.1.1  Kommunikation der SEIVer ... 1

6.1.2  Generierung von JARLogin und Passwort.......ccccvieencenniienineerneerennns 1



Inhaltsverzeichnis

6.1.3  TransaktioNE cececucurceceeueieieinirirrerenceeieteeet sttt bebe bttt ses e ebebeaees
6.14 Download-URL fiir die JAD-DAatel.....cccceuruuirrurererriirerirerereiiesieensieesenns
6.1.5  NOtICAON COAES c.uuivrrerririririririrereeeieieterses ettt eeseseseseaees
6.2 KommunikationSabIAULE. .......ccveieeeieiiieieieininircccceieieiereteese et seene
6.2.1  Authentifizierung und UDErtragung .........oocceeeeeeeneeeeeesessseessneessssssssssssessnsens
6.22  Download det MIDIEt-SUite......oceeiiurueuerererririniririerececiereieinieeneesneseseeeseseaenes
0.2.3  ClEALING ..ottt
0.2.4  INOTICAION 1.ttt sttt seb et es s astasa s ebebenes
6.3 DISKUSSION.c.vvtviieiieerirere ettt ettt ettt sttt
7 SystemimpPlemMentiertng.....coovcvuiierririeeriieieriieeieeiee et seessseseesesns
7.1 BINFURIUNG .ot
7.1.1  JSR124-ReferenzimplemMenticrting.......cceeeuneeeuernieeremnereeeremienensisesessnsesesensens
7.1.2  Koppelung JSR124 und Distribution Srver........coeereeriierrinerersieerenens
7.1.3  Administration der SEIVEL ..ottt sees
7.1.4  Distribution-Server-ServIet ..ottt eieseees
7.1.5 Externes AbreChnung@ssyStem .c..ccueviierririeiierriniereierensieeneeesenseeseeneesens
7.2 DiStIDULON SEIVEL ettt sae e ssans
721 AdministrationSbereiCh ..evvrnrerceineeieeieirrrr ettt
722  TransaktioNSDereiCh c..c.ceueirinrirniciceicer e
7.2.3  Bundleverwaltung.. ... sessesesesseens
7.3 AUhENtCATON SEIVET ...cvtviirieiririririereeeiereietetsise sttt eseaesese st tesessesesesesesesesenesens
7.3.1 Logins fiir die Authentifiziefting........cccevienirieniniceieeieeneeesenseeseneesns
7.3.2  TransaktionShereiCh ..c.c.ceucuininninrniccceicer e
7.3.3  Authentifizierung von Disttibution SErvernn ........coeevereerniienineerrineerenns
7.3.4 Benutzer pro Distribution SEIVEr ......cccccvieniiieininicreiereiceeeeenseseneesns

7.4 NOHFICAION SEIVEL wuviieiieiiiiciicteceecteeeete et ettt ettt st stesaeersensestssaeereessesssneenees



Inhaltsverzeichnis

7.4.1  Benachfichti@UNGEN....c.oocueiieieiniiicirieee e eeees
7.4.2  AbfragenbereiCh .. e
743 Push SErviCe ..o

744 KaskadICIUNG ..cecvvviiveiicecieecce e

AbbIldUungsverZeiChNiS .....c.cvvieiiieriiiricece e

B
C
D TabellenverZeiChnis .o ettt eaeae
E  UML-Diagramme ......ocoeiiiiuiieiiiiiiininiiciiiinice et sesessssssssssssssenns
F

EER-DIagramme.........cceeimririiiiiieiencte s ssnsssessese s



Error! Style not defined. Error! Style not defined.

1 Einleitung

Der Anfang ist die Halfte des Ganzen.

Aristoteles

Lothar Roitner, Vorstandssprecher des Forums Mobile Kommunikation, sagte im
Mirz 2002 folgendes iiber den Osterreichischen Mobilfunkmarkt: ,,In Osterreich sehen
55% der Menschen fiir sich eine steigende Bedentung der Mobilkommunikation. Da fast drei von
vier OsterreicherInnen diese Technologie verwenden, geben sie damit ein klar positives Signal fiir
den Nutzen und die Qualitiit der Mobiltelefonie. '

In den vergangenen Jahren erlebten die Hersteller mobiler Kommunikationsgerite
einen buchstiblichen Boom, der auf die zunehmenden Mobilititsbedurfnisse der
Menschen und der immer fortschreitenden Miniaturisierung von Halbleiterchips
zuriickzufihren ist. Die Palette der mobilen Gerite, erstreckt sich von einfachen
Ein-Weg-Pagern bis zu multifunktionalen Mobiltelefonen, wobei die Menge der
méglichen Features immer mehr zunimmt. Mit der rasanten Entwicklung der
Hardware der mobilen Endgerite, wurden auch die Anforderungen an die Software
immer gro3er. Wenn die Software die Funktionen des Gerits bzw. der Hardware
nicht nutzt, ist das Gerit wenig nutzbar, und verliert somit an Notwendigkeit und
Akzeptanz.

Das Problem, das diese Entwicklung mit sich gebracht hat, ist, dass die
verschiedenen Geritehersteller keine standardisierte Plattform hatten und haben,
auf der sie aufbauen konnten. Das heillt jeder Hersteller musste seine Software
spezifisch fiir seine Gerite entwickeln. Am Beispiel des Taschenrechners am
mobilen Endgerit wird diese Problematik am deutlichsten. Beinahe jedes Gerit
besitzt einen Taschenrechner zum schnellen Berechnen von einfachen
mathematischen Standardfunktionen wie zum Beispiel Addition, Subtraktion,
Division und Multiplikation. Jeder Geritehersteller muss fir seine Hardware- und
Betriebssystemplattform diesen Taschenrechnern implementieren. Von den Kosten
tir  Entwicklung abgesehen, entstehen bei dieser ~Hardware- und

Softwareentwicklung, fir den Hersteller eine Menge von zusitzlichen Nachteilen:

! Zitat aus: Forum Mobile Kommunikation [FMKO1]
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So ist mit jeder Hardwaremodifikation eine Softwaremodifikation nétig. Weiters ist
nach dem Verkauf des Gerits, ein Update der Software nicht mehr ohne weiteres
moglich, und das Hinzufiigen von neuen Applikationen zu den bestehenden

Applikationen auf dem Gerit ist im Vorhinein nicht vorgesehen.

»Write once, run anywhere”: ,,Software schreiben und tberall, auf jeder méglichen
Hardwareplattform, ausfithren. Mit diesem  Ausspruch erobert Suns
Programmiersprache Java seit Mitte der 90er Jahre erfolgreich die Landschaft
etablierter Programmiersprachen. Hinter der Java Technologie steckt die Idee,

Software plattformunabhingig zu entwickeln und ausfiithren zu kénnen.

Die Java Technologie existiert bereits fiir zahlreiche Hardware-Plattformen und mit
der ,Java 2 Micro Edition” (J2ME) wird Java auf bislang nicht unterstiitzten
Plattformen — wie Mobiltelefonen, Smartphones, PDAs, Spielkonsolen oder Set-
Top-Boxen — einheitlich verfiigbar gemacht. Die Vorteile der gesamten Java
Technologie gelten auch fir J2ME: Applikationen sind unabhingig vom
Geritehersteller, vom mobilen Gerit selber und vom Netzbetreiber. Das heil3t eine
J2ME-Applikation kann auf jedem J2ME-fahigen Endgerit ausgefithrt werden.

Im Jahre 2002 wurde die Anzahl der benutzten J2ME-fihigen Kleingerite auf 68
Millionen weltweit geschitzt’, und bis zum Jahre 2007 sollen bis zu 100% der
mobilen Kleingerite J2ME-fihig sein’. Im Februar 2003 standen bereits 100
verschiedene J2ME-fihige Gerite von tber 20 verschiedenen Herstellern zum
Verkauf bereit'. An diesen Zahlen erkennt man den rasanten Einzug der Java-
Technologie in die Welt der mobilen Endgerite.

Die Anwendungen von J2ME, die diese Java-Edition so interessant und wichtig fir

die Zukunft machen, kann man in folgende Kategorien zusammenfassen:

* Spiele: Netzwerk-Spiele fiir mehrere Benutzer und Finzelplatzspiele

* Nachrichten und Messaging Services: Emailprogramme, Sofortmitteilungen
und Chatprogramme

* Entfernter Datenzugriff (Remote directory access); z.B.. Online
Telefonbiicher, Gelbe Seiten oder sonstige Datenbanken

* Standortbasierte Anwendungen (Location-based services): z.B. Landkarten,

Routenplaner usw.

2 John Jackson, Yankee Group, Februar 2003 [CLDCSTAT]
3 ARC Group, "Wireless Java Report", Juni 2002 [CLDCSTAT]

4 Sun, Februar 2003
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* Finanzapplikationen: z.B. Onlinebanking oder Aktien- oder Depot-
Verwaltung

* Automation: Kundenbeziehungsmanagementsoftware (Customer
Relationship Management; CRM), Unternehmensapplikationen (z.B. Supply
Chain Management SCM), Fernmesstechnik

* Konsumapplikationen: ~Online Auktionen, News Services, Online
Reservierungssystem

* Hybride Applikationen

Bei dieser Aufzihlung von Anwendungsgebieten stellt sich sogleich die Frage, wie
eine Applikation auf ein J2ME-fihiges Endgerit tUbertragen wird, da diese meist
nachtriglich nach den Bedirfnissen des Kunden geladen werden missen. Dafiir
wurden in J2ME mehrere Moglichkeiten vorgesehen. Zum einen die direkte
Ubermittlung von einem PC in das mobile Gerit, mittels serieller Verbindung, USB
Docking Station, Bluetooth, Infrarot oder Speicherkarte, und zum anderen die
Datentibertragung tiber das Mobilfunknetzwerk, auch  Over The Air (OTA)

Provisioning genannt.

Diese Diplomarbeit beschiftigt sich mit der Implementierung einer sicheren
Applikationsdistribution von J2ME-Applikationen iiber das Mobilfunknetzwerk,
und fand als Teil eines Industrieprojekts, mit der Bezeichnung: Secure Third
Generation Information System (S3GIS) statt. In der Kooperation mit einem
osterreichischen Unternehmen wurde am Institut fiir Computertechnik dieses

Forschungsprojekt ausgefiihrt.
Diese Diplomarbeit ist folgendermalien gegliedert:

Eine kurze Einfilhrung in die Java-Technologie und der Java-2-Micro-Edition
(J2ME) wird in Kapitel 2 prisentiert, wobei in die fiir diese Diplomarbeit wichtigen
Aspekte detaillierter eingegangen wird. In Kapitel 3 wird der Stand der Technik
erldutert der als Vorraussetzung fir das Verstindnis dieser Arbeit wichtig ist.
Kapitel 4 zeigt die Aufgabenstellung und deren Anforderungen und in Kapitel 5
wird die entwickelte Losung prasentiert. Wihrend in  Kapitel 6 der
Kommunikationsablauf detaillierter beschrieben wird, beschiftigt sich Kapitel 7 mit
der Implementierung der Projektlésung. Schliellich findet in Kapitel 8 eine

Zusammenfassung und Diskussion zu dieser Diplomarbeit statt.
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2 Java 2 Micro Edition

Ein Pfad, dem nur wenige folgen, fiihrt zu héherem,
als eine StralRe, die Tausende gehen.

Thomas Edward Lawrence

In diesem Kapitel wird eine kurze FEinfiihrung in die verschiedenen Java-
Technologien prasentiert. AnschlieBend wird die Java 2 Micro Edition (J2ME)
genauer durchleuchtet, wobei vorwiegend die fiir die Arbeit relevanten Aspekte
beschrieben werden.

2.1  Java Plattformen

Jede Edition von Java zielt auf eine eigene Hardwareplattform ab, fiir die sie
konzipiert ist. Es gibt dabei folgende vier verschiedene Java Editionen’ (siehe auch
Abbildung 1):

* J2SE: Die Java 2 Standard Edition (J2SE) wurde fiir Desktopcomputer und
deren Anwendungen entwickelt [J2SE01]

* J2EE: Die Java 2 Enterprise Edition (J2EE) baut auf der J2SE auf und
wurde fiir Serveranwendungen in Unternehmen mit vielen Benutzen
entwickelt [J2EEO01]

* J2ME: Die Java 2 Micro Edition (J2ME) ist eine Zusammenfassung von
Technologien und Spezifikationen fiir mobile Kleingerite, wie zum Beispiel
Mobiltelefone, PDAs, Smartphones [J2MEO1]

* JavaCard: Die Edition fiir Smartcards ist zugeschnitten auf die Ressourcen

von Smartcards und deren Anwendungsbereich und weicht am meisten von
der Standardedition J2SE ab [JCARDO1]

> Entwicklungsstand November 2003
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J2EE

J2SE
J2ME
JavaCard
[CardVM [ KVM }[ JVM }

Abbildung 1: Java Editionen und deren Virtual Machine

Fir das erfolgreiche Umsetzen des ,,Write once run anywhere“-Prinzips ist in jeder
Java Edition die Virtual Machine (virtuelle Maschine) [VMSpec] verantwortlich. Wie
aus der Grafik ersichtlich, verwenden die Standard Edition und die Enterprise
Edition  aufgrund der dhnlichen  Hardware  (Desktopcomputer — und
Unternehmensrechner) die diesen Editionen zugrunde liegt, dieselbe Virtual
Machine zum Ausfiihren der Java Applikationen. Die JavaCard Edition besitzt eine
fiir Smartcards optimierte Virtual Machine, die Card Virtual Machine (CardVM), die
eine kleinere Menge an Klassen und Objekten zur Verfiigung stellt und eigentlich
aus zwei Virtual Machines fur Laden, Linken, Verifizieren und Ausfiihren besteht.
Details dazu sind der Spezifikation von JavaCard zu entnehmen [JCARDO1SP].

Schliefilich existiert J2ME fiir mobile Endgerite, bestehend aus einer Untermenge
der J2SE-Komponenten. Zusitzlich sind in J2ME andere, auf die mobilen
Endgerite zugeschnittene Objekte und Methoden vorhanden. Die J2ME besteht
aus einer schlankeren virtuellen Maschine und einer kleineren Menge an
Programmbibliotheken.

2.2 Architektur der J2ZME Plattform

In diesem Kapitel geht es um die Architektur der Plattform, auf welcher J2ME-
Applikationen ausgefithrt werden kénnen. Applikationen fir die Java 2 Micro
Edition werden auch MIDlets genannt. MID steht fiir Mobile Information Device
und bezeichnet ein J2ME-fihiges mobiles Endgerit und ,let™ leitet sich von den
Java-Applets (Java-Programme fiir Webbrowser) ab.

10
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Abbildung 2 stellt die J2ME-Architektur dar:

OEM-spezifische Systemnahe

Applikationen Applikationen
MIDP

Applikationen

OEM-spezifische
Klassen

MIDP

CLDC

KVM

Betriebssystem

Abbildung 2: ]2ME Architektur

Auf der jeweiligen Geritehardware lduft ein Betriebssystem (Native System
Software), das die wichtigsten Hardware-Eigenschaften kapselt. Auf diesem
Betriebssystem setzt dann die Kilobyte Virtual Machine (KVM, [KVM]) auf. Die
KVM ibernimmt das Abbilden von Java-Bytecode-Instruktionen auf das
Betriebssystem und dient als Ausfithrungseinheit von Java Applikationen. Die KVM

ist somit fiir das ,,Write once, run anywhere®“-Prinzip zustindig.

Unmittelbar auf der KVM setzt die Connected Limited Device Configuration
(CLDC, [CLDC1]) mit der CLDC-API° auf, welche grundlegende Java-
Funktionalitit fir Kleingerite mit Netzwerkzugang (z.B. Mobiltelefone) zur
Verfigung stellt. Diese Konfiguration ist fiir eine bestimmte Klasse von mobilen

Endgeriten mit folgenden Eigenschaften konzipiert:

+ 16 Bit oder 32 Bit Prozessor mit 8 bis 32 MHz

+ 160 bis 512KB Speicheranforderungen fiir die gesamte J2ME (d.h. fir die
Virtual Machine und J2ME-Anwendungen)

+ mindestens 128KB nichtfliichtigen Speicher fir KVM und CLDC-
Bibliotheken

+ mindestens 32KB fiir die Laufzeitumgebung und neue erzeugte Objekte

* Anschluss an einem Netzwerk mit begrenzter Bandbreite (z.B. GSM-Handy
mit 9600 Bit/s).

¢ APIL: Application Programm Interface; Programmbibliothek

11
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Auf der CLDC-Konfiguration baut das Mobile Information Device Profile (MIDP,
[MIDPW]) und dessen MIDP-API auf und erweitert die CLDC-Konfiguration. Das
MIDP-API verschafft dem Entwickler eine Reihe von Funktionen, die in der
gleichnamigen Spezifikation definiert sind, wie zum Beispiel Netzwerkfunktionen
und Funktionen zur grafischen Oberfliche. Eine MIDP-Applikation, die nur auf
dem CLDC-API bzw. MIDP-API aufsetzt, ist theoretisch plattformunabhingig.

Neben dem MIDP-API ist es dem Entwickler des Gerites selber iiberlassen weitere
Funktionen zu implementieren, welche méglicherweise auf ein spezifisches Gerit
zugeschnitten sind (in Abbildung 2 als OEM spezifische Klassen bezeichnet). Die
Applikationen, die von solchen Funktionen Gebrauch machen reizen vielleicht die
spezifischen Dienste eines Gerdtes besser aus, verlieren aber mit Sicherheit die
Plattformunabhingigkeit.

Es existiert eine weitere Konfiguration fiir Endgerite, die Connected Device
Configuration (CDC) [CDCWP], die fiir Geritetypen mit folgenden Eigenschaften
in Frage kommt:

* permanente Netzwerkverbindung

* schneller Prozessor (32Bit)

* mindestens 512KB Speicher (ROM/Flash) fir die Ausfithrung von J2ME-
Anwendungen

* mindestens 256KB Speicher (RAM)

* schnelle Netzverbindung (z.B. LAN, 56KB Modem bis hin zu DSL)

Diese Konfiguration lduft auf der klassischen Virtual Machine (JVM) und ist
sozusagen fiir kleine Gerite mit mehr Speicherplatz und Rechenleistung wie
“Screen Phones* und “Set Top Boxen “ gedacht.

Im weiteren Verlauf dieser Arbeit wird mit der Bezeichnung MIDP2.0 die
Technologie J2ME, CLDC und MIDP2.0 zusammengefasst. Mit der Bezeichnung
MIDP2.0 wird das Mobile-Information-Device-Profile in der Version 2.0 genannt.
Eine Beschreibung von J2ME kann in [J2ME01DC] gefunden werden.

2.3 MIDlet Lebenszyklus

MIDlets werden durch die Application Management Software (AMS), auch unter
dem Begriff Java Application Manager (JAM) bekannt, kontrolliert. Die AMS
Ubernimmt das Management der MIDlets, d.h. sie installiert, startet, stoppt und
deinstalliert MIDlets.

12
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Bei der Applikationsdistribution hat der Entwickler bzw. Hersteller der
Applikationen die Méglichkeit mehrere MIDlets in ein Archiv zu verpacken und
dieses als Einheit zu verteilen. Dieses Archiv nennt man MIDlet-Suite. Bei der
Installation und Deinstallation wird eine MIDlet-Suite immer als Einheit betrachtet
und es ist nicht moglich, gezielt einzelne MIDlets aus der MIDlet-Suite zu
installieren bzw. deinstallieren.

Eine MIDlet-Suite hat den in der Abbildung 3 abgebildeten Lebenszyklus, der mit
der Applikationssuche beginnt und der Deinstallation endet.

|

Y
Ubertragung
(Coumaas)

Installation
777777 Statusmeldung T

A J

Ausfiihren

Deinstallation

Léschen
777777 Statusmeldung T

Abbildung 3: MIDlet 1 ebenszyklus

Durch  Auffinden der Applikation durch den Benutzer wird die
Applikationsdistribution initiiert. J2ME-fihige Gerdte missen laut MIDP-
Spezifikation eine Mdglichkeit bieten, MIDlet-Suites zu finden (Discovery). Dies
kann entweder durch einen am Gerit befindenden Browser oder eine Applikation
geschehen. Eine Applikation die es erméglicht MIDlet-Suites zu finden bzw. zu
entdecken und somit den Download zu starten wird Discovery Application (DA)

genannt.

Danach findet die Ubertragung der MIDlet-Suite auf das mobile Endgerit statt.
Diese Ubertragung kann entweder tiber ein Mobilfunknetzwerk erfolgen (Over The
Air Provisioning) genannt, oder iiber eine direkte Verbindung, wie z.B. eine serielle
Verbindung, USB Docking Station, Bluetooth, Infrarot oder Speicherkarte. Die
Ubertragung der MIDlet-Suite erfolgt in Form einer Archivdatei (JAR-Datei) und
kann einer Applikationsbeschreibungsdatei (JAD-Datei) nachfolgen. Den Inhalt der

13
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Archiv-Datei und der Applikationsbeschreibungsdatei ist im Abschnitt 2.4 zu
finden.

Nach der Ubertragung wird die MIDlet-Suite am mobilen Endgerit installiert, und
ab diesem Zeitpunkt stehen die MIDlets aus der MIDlet-Suite dem Benutzer zur
Ausfithrung zur Verfiigung.

Optional kann der Benutzer ein Update der MIDlet-Suite durchfithren. Wurde die
MIDlet-Suite tber das ,,Over The Air Provisioning® iibertragen, kann der Benutzer
die Application Management Software (AMS) des mobilen Endgerites veranlassen,
von der Downloadadresse der MIDlet-Suite eine neuere Version der MIDlet-Suite
herunterzuladen. Wurde die MIDlet-Suite hingegen nicht tber das ,,Over The Air
Provisioning® tbertragen, ist ein solches Update nicht mdglich, und die MIDlet
Suite muss neu installiert werden. Dazu muss der Benutzer die alte MIDlet-Suite
deinstallieren und die neue installieren.

Schlief3lich endet der Lebenszyklus der MIDlet-Suite indem die MIDlet-Suite wieder
vom Gerit entfernt (Deinstallation) wird. Dabei ist es wiederum nicht moglich
einzelne MIDlets der MIDlet-Suite zu entfernen, die MIDlet-Suite wird immer als
eine Einheit behandelt.

Bei der Installation und Deinstallation kénnen die in  Abbildung 3 gezeigten
Statusmeldungen tber den Erfolg der Installation oder des Léschens verschickt.
Diese Statusmeldungen werden Notifications genannt und im Abschnitt 2.4.2

genauer beschrieben.

2.4  Applikationspackaging fiir Distribution

Ein oder mehrere MIDlets werden jeweils in einer MIDlet-Suite ausgeliefert. Das
dazu verwendete Java-Archiv (JAR-Datei) enthalt:

* FEine oder mehrere MIDlet-Klassen (Applikationen) inklusive Hilfsklassen
* FEine Manifest-Datei, die den Inhalt der Suite beschreibt
* Zusatzdateien wie Grafiken (PNG-Format'), Textdateien etc.

Die Manifest-Datei dient als Ubersicht und Beschreibung des Inhalts der MIDlet-
Suite und enthilt enthalten die in Tabelle 1 und Tabelle 2 angegebenen Attribute.

7 Grafiken im PNG-Format [PNGF01] miissen von MIDP unterstiitzt werden. Die Unterstiitzung

anderer Formate ist nicht geregelt und den Herstellern iiberlassen. (Stand November 2003)
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Tabelle 1: Mainfest-Attribute

Zwingend vorgeschrieben Optional
MIDlet-Name MIDlet-Description
MIDlet-Vetsion MIDlet-Icon
MIDlet-Vendor MIDlet-Info-URL
MIDlet-X fir jedes MIDlet MIDlet-Data-size
Microedition-Profile

Microedition-Configuration

Das Manifest kann zusitzliche herstellerspezifische Attribute enthalten. Alle
Attribute miissen jedoch den Konventionen folgen, die in der MIDP Spezifikation
[MIDP20] angegeben sind. Jedes Attribut kann von allen MIDlets innerhalb der
gleichen Suite, tiber die Methode MID/et.getAppProperty angesprochen werden und
wird hiufig fiir Konfigurationseinstellungen genutzt.

Optional kann zur gelieferten JAR-Datei eine Applikationsbeschreibungsdatei (Java
Application Descriptor) existieren. Diese Text-Datei hat zwingend die Dateiendung
Jadund stellt Zusatzinformationen zur MIDlet-Suite dhnlich dem Manifest bereit.

Durch die JAD-Datei kann die AMS vor der eigentlichen Installation der MIDlet-
Suite feststellen, ob die MIDlet-Suite auf dem Gerit tiberhaupt lauffihig ist, - d.h.
ob z.B. geniigend Ressourcen oder geforderte Figenschaften vorhanden sind- und
prisentiert dem Benutzer den Inhalt der JAD-Datei. Gibt der Benutzer sein
Einverstindnis so wird die eigentliche Applikation in Form der JAR-Datei

heruntergeladen.

Kommt ein Attribut in der JAD-Datei und im Manifest vor so miissen sie identisch
sein. Ist dies nicht der Fall so dominieren die Werte der JAD-Datei bei untrusted
MIDlet-Suites und die Werte des Manifests bei trusted MIDlet-Suites’. Fiir nihere
Details ist auf Abschnitt 2.5 verwiesen.

241 Attribute eines MIDlets

In der MIDP2.0 Spezifikation [MIDP20] sind eine Reihe von Attributen definiert.
Je nach Attribut gilt folgender Zusammenhang zur JAD-Datei und dem Manifest:

*  Das Attribut muss sowohl im JAD-Datei als auch im Manifest vorkommen

8 Die Attribute MIDlet-Name, MIDlet-Version und MIDlet-Vendor miissen immer identisch sein,

ansonsten darf das MIDlet vom AMS nicht installiert werden.
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* Das Attribut muss entweder im Manifest oder in der JAD-Datei

vorkommen
* Das Attribut kann im Manifest bzw. in der JAD-Datei vorkommen.

Alle in MIDP 2.0 definierten Attribute sind in Tabelle 2 aufgelistet. Dabei bedeutet
ein ,,+% dass das Attribut vorkommen muss, ein ,,-*“ das es nicht Vorkommen darf
und ein ,,°“ bedeutet, dass im Falle des Vorkommens dieses Attribut in der JAD-

Datei eingetragen sein sollte. Die anderen Attribute sind in beiden Dateien optional.

Tabelle 2: Attribute eines MID/ets

Attribute Name JAD-Datei | Manifest
MIDlet-Name + +
MIDlet-Vetsion + +
MIDlet-Vendor + +
MIDlet-Icon

MIDlet-Description

MIDlet-Info-URL

MIDlet-<n> +
MIDlet-Jar-URL + -
MIDlet-Jar-Size + -
MIDIlet-Data-Size °
MicroEdition-Profile + +
MicroEdition-Configuration |+ +
MIDlet-Permissions

MIDlet-Permissions-Opt

MID]let-Push-<n> °
MIDlet-Install-Notify + -
MIDlet-Delete-Notify + -

MIDlet-Delete-Confirm

2.4.2 Statusmeldungen

Die AMS versendet Statusmeldungen tber den Erfolg, bei einer De- oder
Installation einer Applikation (vergleiche Abbildung 3). Dieser Status Report einer
MIDlet-Suite erfolgt durch eine HTTP-POST-Anweisung an eine URL, die in der
Beschreibungsdatei der MIDlet-Suite (JAD-Datei) eingetragen werden kann. Diese
URL befindet sich fiir eine Installation im Attribut MID/et-Install-Notify und fir das
Loschen einer MIDlet-Suite im Attribut MID/et-Delete-Notzfy. Das einzige Protokoll
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zur Ubertragung, das unterstiitzt werden muss ist das HT'TP-Protokoll (Hypertext
Transtfer Protokoll [HTTP10]).

Im Inhalt der POST Anfrage muss der Statuscode und die Statusmeldung enthalten
sein. Tabelle 3 zeigt ein Beispiel fiir eine solche HTTP-POST-Anweisung einer

erfolgreichen Installation.

Tabelle 3: HT'TP Post Statusmeldung

POST http://foo.bar.com/status HTTP/1.1
Host: foo.bar.com

Content-Length: 13

900 Success

Simtliche Statuscodes und deren Statusmeldungen sind in Tabelle 4 aufgefihrt.

Tabelle 4: Installation/ Lischen Statnsmeldungen

Statuscode [Statusmeldung

Status 900 Installation erfolgreich abgeschlossen
Status 901 Speicherplatz des Gerites nicht ausreichend
Status 902 Abbruch durch Benutzer

Status 903 Unerwartetes Ubertragungsende

Status 904 Fehlerhafte GroBle der JAR-Datei

Status 905 Falsche oder fehlende Attribute

Status 906 Ungiltiger Java Application Descriptor (JAD-Datei)

Status 907 Ungiiltige JAR-Datei

Status 908 Inkompatibilititen bei der Konfiguration oder dem Profil

Status 909 Ungiiltige Anmeldung bei der Anwendung

Status 910 Ungentigende Rechte fiir die Anwendung

Status 911 Push Registrierung fehlgeschlagen

Status 912 Bestitigung tber die Léschung des MIDlets

Diese Statusmeldungen miissen bei der ersten Installation oder beim ersten
Loschen einer MIDlet-Suite verschickt werden. Ist der Server aber nicht erreichbar,
oder kann keine Funkverbindung aufgebaut werden bzw. tritt ein Fehler hoherer
Gewalt auf, sollte die Statusmeldung zu einem spiteren Zeitpunkt nochmals
verschickt werden. Ob diese Statusmeldung jedoch nochmals versendet wird und
wie oft der Vorgang bis zum Erfolg wiederholt wird, hingt von der
Implementierung des Herstellers ab und ist in der MIDP 2.0 Spezifikation nicht
weiter festgehalten. Es sollte lediglich die Anzahl der Sendewiederholungen klein
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gehalten werden, da der Benutzer meist fiir die Netzwerkverbindungen bezahlen

muss.

2.5 Sicherheit

J2ME verfolgt wie jede Java-Edition mehrere Sicherheitsziele, die fir die Benutzer
und Gerite der jeweiligen Technologie wichtig sind. Wichtig dabei sind der Schutz
der Geritehardware vor Schidigung, der Schutz der Daten vor Manipulation, und
der Schutz des Benutzers vor ungeplanten Kosten durch Funktionsaufrufe, wie z.B.

dem Aufbau von Netzwerkverbindungen oder dem Versand von SMS-Nachrichten.

2.5.1 Sicherheit in J2ME

Simtliche MIDlets werden in einer Java-Virtual-Machine-Sandbox ausgefiihrt. Das
ist eine spezielle Umgebung, die die Applikationen von der duBleren Hard- und
Software abschottet. Diese Sandbox gewihrleistet, dass Applikationen nur Klassen
der Konfiguration, der Profile und der geladenen MIDlet-Suite ausfithren kénnen.
AuBerdem konnen zur Laufzeit keine weiteren Klassen hinzugefiigt werden und

Systemklassen konnen nicht iiberschrieben werden.

In der J2SE-Umgebung werden Klassen vor der Nutzung von der virtuellen
Maschine auf ihre Giiltigkeit tiberpriift’. Die CLDC-Konfiguration bei J2ME sicht
im Gegensatz dazu vor, dass diese Uberpriifung nicht von der virtuellen Maschine
(KVM) des Gerites, sondern vor dem Laden der Applikation auf das Gerit von
einem Preverifier extern durchgefithrt werden muss, da der virtuellen Maschine des
mobilen Endgerites nicht so viele Ressourcen wie in J2SE-Umgebungen zur

Verfligung stehen.

Dieser Prozess der Uberpriifung (Verifying) ist bei J2ME zweigeteilt. Zum einem
findet ein externes Preverifiying statt und ein zweites Verifying am Gerit selber.

Im ersten Schritt werden die kompilierten Java-Bytecode-Dateien nach dem
externen Kompilieren vor-verifiziert, d.h. in einer JAR-Datei'” gespeichert und mit
einem  StackMap-Attribut  versehen. Die Vorverifizierung erweitert eine
Applikationsklasse um das StackMap-Attribut, das Informationen tber lokale und
Stackvariablen und deren Datentypen enthilt. Nach diesem Schritt, der unabhingig
vom mobilen Endgerit ist, kann die Applikation (JAR-Datei) auf das mobile

9 Der Bytecode der ausfihrenden Dateien muss konsistent sein.
10 TAR-Datei ist eine Java-Archiv-Datei; Details zum Inhalt siche Abschnitt 2.4.
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Endgerit kopiert werden. Vor dem Ausfithren am mobilen Endgerit wird dann der
zweite Teil der Prifung von der virtuellen Maschine am Gerit vorgenommen. Bei
dieser Uberpriifung wird anhand der StackMap-Attribute kontrolliert, ob es sich um
eine gultige J2ME Applikation handelt. Fiir die genauen Giltigkeitsregeln iiber eine
J2ME-Applikation sei auf die Spezifikation in [CLDC1] verwiesen.

Diese zwei Schritte gewihtleisten dass keine ungiiltigen, ungepriiften Applikationen

in der virtuellen Maschine ausgefiihrt werden.

2.5.2 Mobile Information Device Profile

Das Mobile Information Device Profile in der Version 1.0 (MIDP 1.0, [MIDP1.0])
erlaubt den ausfithrenden MIDlets Zugriff auf den RMS-Speicher'', Netzwerk und
samtliche weitere Funktionen die die virtuelle Maschine oder die CLDC
Konfiguration oder das MID Profil zur Verfigung stellt. Die Sicherheit bei
MIDP1.0 konformen Geriten besteht also lediglich aus der Sandbox Sicherheit.

Eine Applikation kann also Netzwerkverbindungen aufbauen oder auf den RMS-
Speicher zugreifen. Dieses Vorgehen kann dem Benutzer Geld kosten und stellt
daher ein Sicherheitsproblem dar. Deshalb wurden im MIDP 2.0 vertrauenswiirdige
Applikationen, Zugriffsberechtigungen und Codesignatur eingefithrt, die den
Benutzer warnen, wenn nicht vertrauenswiirdige Applikationen solche kritischen

Funktionen aufrufen.

Das Mobile Information Device Profile in der Version 2.0 (MIDP 2.0, [MIDP20])
ist seit Ende des Jahres 2002 verfiighbar und seit Anfang 2003 stehen auch schon die
ersten mobilen Endgerite, die dieses Profil enthalten, zur Verfiigung. Eine Liste
von Geriten, die das MIDP2.0 Profil unterstiitzen, ist unter [DEVLST] zu finden.

Mit MIDP 2.0 haben neue Konzepte zur Sicherung der Daten Einzug gehalten:
vertrauenswiirdiger (trusted) und nicht vertrauenswiirdiger (untrusted) Code sowie

Zugriffsberechtigungen:

* Ein nicht vertrauenswiirdiger Code kann nicht beliebig Verbindungen nach
auBen aufbauen und ist weiters in seiner Funktionalitit stark eingeschrinkt.
Fir jede sicherheitsrelevante Funktion benétigt die Anwendung die explizite

Etlaubnis des Anwenders

" RMS (Record Management Store) bietet den MIDlets einen ,abstrakten® Speicher, der im

Wesentlichen eine gerdteunabhingige Speicherung in Feldform (Array) erméglicht.
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* FEin Hersteller oder Vertreiber kann aber eine Applikation digital signieren,
um sie als vertrauenswurdig einzustufen. Das Endgerit bzw. die Application
Management Software (AMS), die die Applikationen am mobilen Endgerit
verwaltet, iiberprift bei der Installation die Signatur bzw. Unterschrift. Ist
diese Verifikation erfolgreich erhilt die Applikation den Status einer
vertrauenswiirdigen Applikation und kann dann sicherheitsrelevante
Funktionen aufrufen. Mit Hilfe von speziellen Eintrigen in der Manifest-
Datei kénnen MIDlet-Suites'” angeben, welche Zugriffsrechte sie bendtigen,
um korrekt ablaufen zu kénnen, und so das AMS bei der Installation

unterstutzen

*  Zugriffsrechte: Jeder Applikation kénnen vom Benutzer Zugriffsrechte auf
Funktionen gegeben werden. Ein Zugriffsrecht kann dabei nur einmalig fir
die Dauer der Ausfithrung der Applikation oder fiir immer, d.h. solange die

Applikation am Gerit installiert ist, vergeben werden

e Alle MIDP1.0 konformen MIDlet-Suites werden auf MIDP2.0-Geridten als
“untrusted” (nicht-vertrauenswiirdig) ausgefiihrt, weil ihre JAR-Datei keine
Sicherheitserlaubnis enthalt

2.5.3 Signatur

Durch das Signieren von MIDlet-Suites ist es moglich, den Unterzeichner
(Hersteller) der Signatur zu authentifizieren und somit die Integritit einer MIDlet-
Suite zu verifizieren. Dazu wird vor der Installation, die Signatur der MIDlet-Suite
laut MIDP2.0 Spezifikation vom AMS verifiziert und bei erfolgreicher Verifikation
die Installation durchgefiihrt. Bei fehlgeschlagener Signaturverifikation erhilt der
Benutzer eine Fehlermeldung, und kann die betroffene MIDlet-Suite nicht
installieren.

Durch das Entfernen der entsprechenden Attribute aus der JAD-Datei und
Entfernen der Signatur der MIDlet-Suite, kann der MIDlet-Suite die Eigenschaften
einer MIDP1.0-MIDlet-Suite gegeben werden und diese als nicht-vertrauenswiirdige
(untrusted) Applikation am Gerit installiert werden. Dies muss der Benutzer aber
explizit durchfithren, und ist nur mit entsprechenden technischen Kenntnissen zu
bewerkstelligen. Im Sinne einer Sicherheitsanalyse hat der Benutzer aber trotzdem
die Méglichkeit diese MIDlets auszufithren.

12 MIDlet-Suites: Einzelne MIDlets (MID-Applikationen) kénnen in ein Archiv verpackt werden

und werden dann als ganze Einheit betrachtet. Dieses Archiv nennt man MIDlet-Suite.
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Die Signierung und Verifikation der MIDlet-Suites wird anhand einer X.509-Public-
Key-Infrastructure (PKI [RFC2510]) durchgefithrt. Der genaue Ablauf des
Signierens und die Verifikation der Schlissel und Zertifikate sind in [MIDP2]
festgelegt.

2.6 Fazit

Der im Kapitel 2.2 aufgefithrte Technologie-Stack von MIDP, ermdglicht eine
Geriteunabhingigkeit der Applikationen, und bildet somit die Grundlage fir das
Prinzip ,,Write once, run anywhere® fir J2ME-Gerite.

Bei J2ME-fihigen Endgeriten kénnen die Applikationen direkt per Datenkabel
oder Infrarot oder dber ein Mobilfunknetzwerk (Over The Air) ins Gerit
Ubertragen werden. Bei Nicht-J2ME-fihigen Geriten werden die Applikationen
vom Hersteller in das mobile Gerit abgespeichert bzw. in den Speicher eingebrannt
und nur der Hersteller kann bestimmen welche Applikationen beim Ausliefern des
Gerites vorhanden sind. Nach dem Verkauf der Gerite sind benutzerinitiierte
Applikationsdownloads meist nicht mehr vorgesehen. Der klare Vorteil von J2ME-
Geriten ist dieser benutzerinitiierte  Applikationsdownload — durch  die
Unabhingigkeit der Applikationen vom Geritehersteller, Netzbetreiber und vom
Gerit.

Zur Sicherheit ist zu sagen, dass die Abschottung der Applikationen durch die Java-
Sandbox und die Verifikation von Applikationen vor deren Ausfiihrung, nur zur
Sicherheit der Virtual Machine beitrdgt und nur indirekt zur Sicherheit des Gerites
und des Benutzers. Denn durch diese Abschottung und Verifikation ist es lediglich
nicht mdglich ungiiltige bzw. ,,fehlerhafte” Applikationen am Gerit auszufiihren.

Erst durch das Mobile Information Device Profile in der Version 2.0 (MIDP2.0) ist
eine weitere wichtige Sicherheitsstufe durch vertrauenswiirdige Applikationen
(Trusted-Applications) und  Zugriffsberechtigungen  hinzugefiigt ~ worden.
Vertrauenswiirdige Applikationen erhalten dabei das Recht bestimmte Funktionen,
Objekte und deren Methoden (APIs) zu benutzen, die unsichere Applikationen nur
nach expliziter Erlaubnis des Benutzers erhalten. Zum Beispiel kann eine unsichere
Applikation keine HTTP-Verbindung aufbauen, ohne dass der Benutzer dies
genchmigt.
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3 Stand der Technik

Wir lernen aus Erfahrung, dass die Menschen niahtsErfahrung lernen.

George Bernhard Shaw

In diesem Kapitel werden simtliche Komponenten und wichtige Voraussetzungen
beschrieben, auf denen diese Diplomarbeit aufbaut. Dies ist die standardisierte
Applikationsdistribution fir J2ME-Gerite, die an dieser Stelle beschrieben und
deren Vor- und Nachteile durchleuchtet wird. Weiters wird eine bereits existente

Serverimplementierung analysiert.

31 Applikationsdistribution

<

Unter der Applikationsdistribution ,,Over The Air User Initiated Provisioning’
versteht man den Download einer Applikation iiber ein Mobilfunknetzwerk,
typischerweise auf Wunsch des Benutzers. Diese vom Benutzer initiierte
Applikationsdistribution ist das zentrale Thema dieser Arbeit.

3.1.1 OTA Provisioning MIDP1.0

In Abbildung 4 wird der OTA-Download nach MIDP1.0 [MIDP1.0] grafisch
dargestellt. In der MIDP1.0-Spezifikation ist diese Art der Applikationsdistribution
nur ,,Best Practice””. Das heif}t sie ist nur eine Empfehlung und muss vom
MIDP1.0-Endgerit nicht unterstitzt werden, obwohl viele Endgerite das

Verfahren unterstutzen.

13 optimale Verfahrensweise
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1. JAD-Datei URL
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5. Applikation installieren /J
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(KVM)
7. Applikation ausfithren

8. Applikation deinstallieren

Abbildung 4: Over-The-Air Provisioning nach MIDP1.0

Der OTA-Download gliedert sich, wie in Abbildung 4 dargestellt, in folgende
Schritte:

1.

Der Benutzer steuert eine JAD-Datei-Download-URL an. Entweder durch
direkte Eingabe der URL oder durch Browsen am Gerit per WAP (Wireless
Application Protocol [WAP]) oder bekommt diese per SMS zugeschickt

Die URL wird an die Application Management Software (AMS)
Gbergegeben

Die AMS lidt die JAD-Datei vom entsprechenden Webserver

Der Benutzer bekommt die Informationen aus der Beschreibungsdatei
(JAD-Datei) prasentiert und erhélt die Moglichkeit die Applikation zu
installieren oder zu verwerfen. Vorher uberprift die AMS, ob die
Applikation tUberhaupt am Gerit lauffahig ist. Das kann sie anhand der
Minimalvoraussetzungen (z.B. ausreichend freier Speicher, Konfigurations-
und Profilversion hoher oder gleich einer evtl. schon installierten Version)
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aus der Beschreibungsdatei erkennen. Hat der Benutzer seine Zustimmung
gegeben, lidt die AMS die JAR-Datei, welche die Applikationen beinhaltet,

vom entsprechenden Webserver herunter

5. Die Applikation wird am mobilen Endgerit abgespeichert, und steht ab dem
Moment dem Benutzer zur Ausfithrung zur Verfiigung. Enthilt die JAD-
Datei eine URL zur Benachrichtigung bei Installation, so wird an diese URL
das Ergebnis der Installation geschickt. Die verschiedenen Werte die eine

Installation zuriickliefern kann, kénnen in der Tabelle 4 gefunden werden

6. Die Applikation wird gestartet. Dazu wird die virtuelle Maschine (KVM
[KVM]) gestartet und ihr dann die Applikation tibergeben

7. Die Applikation wird ausgefiihrt

8. Wird die Applikation zu einem spiteren Zeitpunkt geloscht, wird sie aus

dem Speicher des Gerites entfernt

Die Anfragen fir die JAD- bzw. JAR-Datei an den Webserver missen dem HTTP-
Protokoll"* entsprechen und haben den in Tabelle 6 und Tabelle 7 dargestellten
Aufbau.

3.1.2 OTA Provisioning MIDP2.0

In der MIDP2.0-Spezifikation [MIDP20] ist der Over The Air User Initiated
Provisioning-Prozess, nicht mehr ,,Best Practice® sondern als Standard definiert.

Der OTA-Download nach MIDP2.0 ist dem OTA-Download nach MIDP1.0 sehr
ahnlich. Hinzugekommen ist die mdgliche Authentifizierung per Login
(JARLogin") und Passwort beim JAR-Datei Download und die Verifikation der
Applikationen, wie im Abschnitt 2.5.2 beschrieben wurde.

Entfernt wurde das ,,Cookie Support Requirement®. Das heif}t, dass die AMS keine
Cookies'® mehr akzeptieren darf und muss. Cookies wurden meist dazu verwendet,
um einen Zusammenhang ber mehrere HTTP-Anfragen zu ermoglichen, da das
HTTP-Protokoll selber zustandslos ist. Mittels der URL-Rewriting-Methode

14 HTTP-Protokoll: Hypertext Transfer Protokoll [HTTP10]

15 In diesem Dokument wird der Begriff ,,JARLogin“ als Synonym fiir die Authentifizierung des

JAR-Datei-Downloads verwendet.
16 Cookies: Benutzerbezogene Dateneinheit die beim HTTP Protokoll mitgeschickt wird.
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kénnen in MIDP2.0 Zusammenhinge zwischen HTTP-Anfragen (bzw. Sessions) in

der URL abgespeichert werden und so die Cookies ersetzt werden.

Die notwendigen MIDP2.0-Fahigkeiten werden an dieser Stelle aufgefiihrt, da sie
erst in der MIDP2.0 Spezifikation standardisiert sind:

Browsen und Auffinden von MIDIlet-Suites Applikationsbeschreibungen
(JAD-Dateien) im Internet

Ubertragen einer MIDlet-Suite und der MIDlet-Suite-Beschreibung vom
Server zum Gerit anhand des HTTP1.1"" Protokolls

Korrekte Handhabung von 401- (Unauthorized) oder 407- (Proxy
Authentication Required) Antworten nach einer HTTP Anfrage, sodass der
Benutzer nach JARLogin und Passwort gefragt wird, und danach die HTTP
Anfrage nochmals mit diesen Daten gesendet wird. Das Gerit muss daftr

zumindest den Bestimmungen des RFC2617 ,Basic Authentication
Scheme” [RFC2617] befolgen

MIDlet-Suite am Gerit installieren
MIDlets ausfithren

MIDlets wieder vom mobilen Endgerit 16schen. Einzelne MIDlets kénnen
nicht vom Gerit geloscht werden, da die MIDlet-Suite immer als ganze
Einheit bei der Installation und Transfer gehandhabt wird

Statusmeldung ,,Installation”: Bei Installation einer MIDlet-Suite muss die
AMS  eine Statusmeldung verschicken. Diese in Abschnitt 2.4.2
beschriebenen Statusmeldungen sind in der MIDP2.0-Spezifikation

standardisiert worden

Statusmeldungen ,,LLéschen: Die Statusmeldungen Léschen sind erst in der
MIDP2.0 Spezifikation eingefithrt worden und waren in der vorherigen
MIDP1.0 nicht enthalten

In Abbildung 5 ist der erfolgreiche OTA-Download nach der MIDP2.0
Spezifikation dargestellt.

" HTTP1.1: Hypertext Transfer Protokoll in der Version 1.1 [HTTP11]
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Abbildung 5: Over-The-Air Provisioning nach MIDP2.0

Die grundlegenden Unterschiede zum OTA-Download nach MIDP1.0 sind in der
Abbildung 5 hervorgehoben, und betreffen den Download der JAR-Datei und die
Verifikation der Applikationssignatur. Der Download mit JARLogin und Passwort
in Schritt 4 wird nur durchgefiihrt wenn der Webserver auch ein JARLogin und
Passwort zum Download anfordert und die Verifikation der Applikationssignatur
findet nur dann statt, wenn das MIDlet entsprechend signiert ist. Sollte keine
Signatur des MIDlets vorhanden sein entfillt auch der Schritt 5 in Abbildung 5.

AuBerdem werden in der MIDP2.0-Spezifikation Statusmeldungen definiert, die die
AMS tbertragen muss. Diese Statusmeldungen sind in Abschnitt 2.4.2 beschrieben.

3.1.3 Sicherheitsprobleme

Die ersten offensichtlichen Sicherheitsprobleme beim OTA-Provisioning erkennt
man schon daran, dass die gesamte Kommunikation iber eine unverschliisselte
Verbindung per HTTP-Protokoll durchgefiihrt wird. Das heil3t simtliche Daten, die
verschickt und gesendet werden, werden im Klartext iber das jeweilige
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Ubertragungsmedium geschickt. Jeder der entlang der Kommunikationsstrecke auf
den Datenverkehr zugreifen kann, kann daher die Applikationen abfangen, und
somit die Applikationen auch verindern. Die Gefahr bringt nicht nur die
Manipulation der Applikationen mit sich, sondern auch die Moglichkeit des
Weiterverkaufs der abgefangenen Applikationen, was zu erheblichen Schaden fir
den Hersteller, Betreiber und schlieSlich auch fiir den Benutzer fihrt. Diese
Angriffe nennt man ,,Man-in-the-Middle* Attacken.

Weiters erhilt der Benutzer bei MIDP1.0-konformen Geriten keinen Aufschluss
dariiber welche Funktionen und Methoden die Applikation aufruft, zum Beispiel,
ob die Applikation Netzwerkverbindungen aufbaut, auf den Speicher fiir
Benutzerdaten zugreift, usw. Das Problem dabei ist, dass besonders bei
Netzwerkverbindungen Kosten fiir den Benutzer entstehen, die ihm nicht

notwendigerweise angezeigt werden und sich daher seiner Kontrolle entziehen.

AuBerdem gibt es beim Standard Applikationsdownload keine Moglichkeit der
Authentifizierung vor dem Downloadvorgang, im Sinne eines Zugriffschutzes, bzw.
eines Vertragabschlusses. Es wird weder der Benutzer gegentber dem
Applikationsvertreiber noch der Applikationsvertreiber gegeniiber dem Benutzer
identifiziert. Solch eine Authentifizierung wirde eine Autorisierung nur fiir gewisse
Benutzergruppen ermoglichen oder aber zum Beispiel den moglichen Zugriff von

Jugendlichen auf jugendgefihrdende Inhalte verbieten.

3.2  Applikationsdistributionssysteme

Die Java-Gemeinde hinter dem ,,Java Community Process® (JCP) ist eine offene
Organisation von Softwareentwicklern und Lizenznehmern die Spezifikationen fiir
die Java-Technologie entwickeln. Diese 6ffentliche Gruppe bringt neue Ideen in die
Java-Technologie ein und spezifiziert diese. Die Java-Technologie und der JCP
wurden urspringlich von Sun Microsystems gegriindet, aber die Java-Gemeinde
hinter JCP wird von Reprisentanten aus mehreren unabhingigen Organisationen
geleitet und tUberwacht und bildet somit einen formalen von Sun unabhingigen
Prozess.

Ein Java-Specification-Request (JSR) ist eine Spezifikation, die von einer JCP-
Gruppe erstellt wurde und eine neue Idee oder Technologie beinhaltet. Diese

Technologie wird von der jeweiligen JCP-Gruppe aufgegriffen, 6ffentlich diskutiert,
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spezifiziert und eventuell eine Referenzimplementierung18 entwickelt. Der genaue
Ablauf dieser Spezifikationsentwicklung kann unter [JCP] gefunden werden und ist
ahnlich der Standardisierung.

3.21 Java Specification Request 124

Der JSR-124 [JSR124V03], die J2EE Client Provisioning Specification, liefert ein
Geriist und APIs, um Applikationen auf einem J2EE Server zur Verfiigung zu
stellen. Abbildung 6 stellt dieses Konzept schematisch dar.

s )

WebServer

Applikationen

\.

Abbildung 6: JSR 124 Uberblick

Provisioning Server werden oft mit Imbissautomaten verglichen. So wie
Imbissautomaten geben Provisioning Server dem Client (bzw. Benutzer) die
Mboglichkeit Applikationen zu suchen, auszuwihlen und diese Applikationen
herunterzuladen. Dabei besitzt aber der Provisioning Server Eigenschaften und
Funktionen von denen ein Imbiss-Automat nur triumen kann. Zum Beispiel liefert
der Provisioning Server jedem Client eine andere Liste von Applikationen, die
genau auf ihn zugeschnitten und auf dem jeweiligen Client ausfithrbar sind. Dazu
besitzt der Server eine Liste von unterstitzten Plattformen, deren
Leistungsspektrum und Eigenschaften. Diese FEigenschaften koénnen von
Anzeigengro3e und Bittiefe des Displays bis zu moglichen Netzwerkprotokollen
und APIs reichen. Anstatt jedem Client alle Softwareapplikationen anzubieten,
filtert der Server die Liste von verfigbaren Wahlméglichkeiten anhand der
Eigenschaften des Client. Der Provisioning Server ist wie ein Imbissautomat, der
weil}, dass ein Benutzer (Mensch) gegen Nisse allergisch ist, und somit dem

Benutzer keine Imbisse anbietet, die Nusse enthalten.

Abbildung 7 illustriert die grundlegenden Konzepte und APIs, die die J2EE Client

Provisioning Specification definiert.

18 Referenzimplementierung: Implementierung einer Spezifikation, die als Referenz zum Entwickeln
eigener Software dient und helfen soll Punkte der Spezifikation zu 16sen, die sich als mehrdeutig

herausstellen.
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J2EE-Client-Provisioning Portal
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Abbildung 7: Client Provisioning Architekinr

Die  J2EE-Client-Provisioning-Benutzeroberflichen =~ ermdglichen  es,  die
Applikationen zu durchforsten, nach bestimmten Applikationen zu suchen und die
Applikationen am  Server zu verwalten. Das Administrations-Package
Javax.provisioning stellt fur diese Funktionalitit notwendigen Klassen und Objekte zur
Verfiigung. Das Provisioning-Package javax.provisioning.adapter, auf der anderen Seite,
ist fur das eigentliche Provisioning fiir die verschiedenen Gerite und Technologien
MIDP 1.0/2.0, Webapplets,...) verantwortlich. Simtliche Packages der JSR124-
API sind auf den Webserver der J2EE Edition angewiesen tber den sie ihre
Funktionalitit zur Verfugung stellen.

Die JSR124-API inkludiert zahlreiche XML-Dateien [XMLW], die zum
Konfigurieren des Frameworks benétigt werden. Die Spezifikation definiert auch
ein eigenes Dateiformat, das Provisioning-Archiv (PAR-Datei"”), das benutzt wird

um Applikationen unabhingig von der Distributionsart auf den Server zu stellen
(Deploying™).
Applikationspakete, die vom J2EE-Client-Provisioning-Server verwaltet werden,

werden ,,Bundle® genannt. Ein Bundle kann eine oder mehrere Applikationen
(MIDlets) enthalten.

3.2.2 JSR-124 Referenzimplementierung

Fir die JSR124-Spezifikation stand ab Mirz 2003 eine Referenzimplementierung in
der Version 1.0Beta [JSR124RI] zur Verfigung, die aufgegriffen wurde und an die
Projektziele angepasst bzw. erweitert wurde. Diese Referenzimplementierung spielt

19 Archivdatei, die eine Menge von MIDlet-Suites und eine Beschreibungsdatei (Descriptor) des
PAR-Datei Inhaltes enthilt. Genauere Details dazu siche [JSR124V03] Kapitel 9.2.

20 Deploying: Hochladen einer Applikation und zur Verfiigung stellen der Applikation.
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eine wichtige Rolle in dieser Arbeit, denn sie diente als Ausgangsbasis fiir die
Entwicklung des Systems.

Das Suchen nach Applikationen ist bei der JSR124-Referenzimplementierung schon
vollstindig integriert. Dabei besitzt der Benutzer die Moglichkeit die Liste
simtlicher Applikationen (MIDlet-Suites) zu durchstébern oder gezielt nach
Applikationen in der Applikationsdatenbank zu suchen. Die Applikationsdatenbank
wird beim JSR124 auch ,Repository” genannt und stellt viele verschiedene
Funktionen zum Zugriff auf die Applikationen zur Verfiigung. Dies ist die
vollstindige Verwaltung der Applikationen, also MIDlet-Suites bereitstellen,
l6schen und auflisten.

Die JSR124-Referenzimplementierung beinhaltet weiters Funktionen um die
Installationsmeldungen und Léschmeldungen der mobilen Endgerite zu empfangen

und zu verwalten.

3.3 Zusammenfassung

Die Over-The-Air-Applikationsdistribution, die in diesem Kapitel beschrieben
wurde, enthilt zahlreiche Sicherheitsprobleme, die in Abschnitt 3.1.3 behandelt
wurden. Zu diesen Problemen kommt noch hinzu, dass bei MIDP1.0-konformen
Geriten der Benutzer keinen Aufschluss dariiber erhilt, welche Funktionen die
Applikation auf seinem Gerit ausfithrt. Der Benutzer muss also der Applikation
sein  Vertrauen schenken und darauf hoffen, dass die Applikation keine
unvorteilhaften Funktionen durchfihrt. Weiters erhilt der Benutzer beim Over-
The-Air-Download einer Applikation keine Gewissheit dariiber, dass eine
Applikation nicht manipuliert worden ist bzw. dass die Applikation wirklich

diejenige ist, die der Benutzer angefordert hat.

Letztere zwei Probleme werden mit den vertrauenswiirdigen Applikationen
(Trusted-Applications) in der MIDP2.0-Spezifikation behoben. Wenn der Benutzer
eine Applikation mit Signatur heruntergeladen hat, erhilt er eine Fehlermeldung
sollte die Applikation manipuliert worden sein, und weiters erhilt der Benutzer
Aufschluss dariiber von welchem Hersteller die Applikation stammt (anhand der
Signatur und deren Priifung).

Die Referenzimplementierung des JSR-124, die in Abschnitt 3.2 vorgestellt wurde,
bietet zahlreiche grundlegende Funktionalitit, um einen Provisioning Server zu
erstellen. Um den Provisioning Server individuell anzupassen, bietet die
Referenzimplementierung die Konfiguration tiber XMIL-Dateien. Jedoch muss

gesagt werden, dass diese Anpassung nur bis zu einem bestimmten Punkt moglich
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ist. Die in dieser Arbeit geforderte Funktionalitit, wie zum Beispiel die Download-
URL umzugestalten, koénnen nicht konfiguriert werden. Im Rahmen der Arbeit
musste daher ein Reengineering der J[SR124-Referenzimplementierung durchgefithrt
werden (siche Abschnitt 7.1.1). Fir einen genaueren Einblick in die Java-Service-
Request-124-Referenzimplementierung  sollte [JSR124VO03] konsultiert werden.
Weiters findet man dort auch eine detaillierte technische Dokumentation zum
Aufbau der Klassen und deren Funktionalitit.
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4  Aufgabenstellung

Nichtstun macht nur dann Spal3
wenn man eigentlich viel zu tun hatte.

Noél Coward

Das Ziel meiner Diplomarbeit war ein sicheres Applikationsmanagementsystem auf
Basis von Java 2 Micro Edition, Connected Limited Device Configuration und
Mobile Information Device Profile (J2ZME, CDLC, MIDP) aufzubauen.

Dieses Kapitel behandelt die Projektziele, Rahmenbedingungen und die sich daraus
ergebenden Aufgaben.

41 Ziele

Ein grundlegendes Ziel dieser Arbeit war eine Authentifizierung der Benutzer
gegeniiber dem Hersteller zu schaffen. Damit besitzt der Hersteller bzw.
Applikationsvertreiber die Méglichkeit einen Zugriffsschutz auf seine Applikationen
zu installieren und kann somit nur ausgewihlten Benutzern den Zugriff erlauben.
Zusiatzlich ist es dadurch moglich einen Kaufvertrag fiir den Erwerb der
Applikation abzuschlieBen. Dies ist vor allem fiir Mobilfunkbetreiber interessant,

denn diese konnen den Kauf direkt in ihrem Verrechnungssystem abbuchen.

Ein weiteres wichtiges Ziel war die Authentifizierung des Herstellers gegeniiber
dem Benutzer. Damit hat der Benutzer die Sicherheit, dass die Applikation von
einem gewissen Anbieter stammt. Diese Funktionalitit stellt somit eine Art
Giitesiegel fiir die Applikationen dar™.

Wichtig fiir diese Arbeit war weiters der Schutz der Applikationen vor
Manipulationen. Da beim OTA unverschlisselte HTTP-Verbindungen genutzt
werden, kann ein versierter Angreifer den Datenverkehr abhdéren und auch

gegebenenfalls manipulieren. Auch dieses Manko des OTA sollte beseitigt werden.

21 Es wird dabei angenommen, dass die Qualitit der Applikationen durch den Hersteller tiberpriift

wird.
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Ein weiteres Ziel, das nicht direkt das sichere AMS betrifft, war eine Profilbildung
Uber die verschiedenen Benutzer zu ermdglichen. Dabei geht es prinzipiell um
Versionskontrolle, also welche Applikation welcher Benutzer besitzt, und zusitzlich
um Priferenzen bestimmter Benutzer ausfindig zu machen. Es muss aber trotzdem
auch ein anonymer Vertrieb moglich sein. Das letzte Ziel liegt besonders im
Interesse des Mobilfunkbetreibers, denn dieser hat dadurch die Moglichkeit
Priferenzen seiner Benutzer zu bestimmen, aber trotzdem die Privatsphire der
Benutzer nicht zu verletzen. Diese Profilbildung wird durch das Sammeln der
Statusmeldungen von Seiten des mobilen Endgerits erleichtert und stellt somit ein

weiteres Ziel dieses Projektes dar.

Das System soll aullerdem eine leichte FEinbindung eines externen
Abrechnungssystems ermoglichen, um dem Mobilfunkbetreiber die Moglichkeit zu
geben direkt den Kauf der Applikationen in seinem Abrechnungssystem zu

verrechnen.

4.2 Uberlegungen und Rahmenbedingungen

In diesem Abschnitt werden Uberlegungen zu den Zielen angestellt und
verschiedene  Loésungsmoglichkeiten — durchleuchtet.  Dabei  werden  die

Rahmenbedingungen erliutert und die daraus resultierenden Losungen diskutiert.

4.2.1 Endgerit

Um die gewiinschte Funktionalitit zu implementieren bestehen die Lésungsansitze
auf Geriteseite in der Modifikation des AMS bzw. in der Erstellung eines AMS auf
Applikationsebene. Beide Losungsansitze sind aus den folgenden Griinden nicht
durchfithrbar:

Fir die Modifikation des AMS sind die Probleme wirtschaftlicher und politischer
Natur. Das Mobile-Information-Device-Profile (MIDP) = stellt nur geringe
Anforderungen an die AMS, damit méglichst gro3e Interoperabilitit gewihrleistet
ist und die Endgeritehersteller viele Freiheiten in der Implementierung besitzen.
Um ein sicheres Applikationsmanagement zu erreichen, mussten aber sowohl das
herstellerspezifische AMS jedes Endgerites modifiziert werden und an
entscheidender Stelle auch in den MIDP- Standard eingegriffen werden. Beide Ziele
waren im Rahmen dieses Projektes nicht umsetzbar, da der Aufwand und die
Kosten fir eine solche Entwicklung den Rahmen einer Diplomarbeit und eines
Diplomarbeitprojektes weit Uberragen wiirden und hitten zusitzlich die
Interoperabilitit stark eingeschrinkt.
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Die Implementierung eines sicheren Applikationsmanagementsystems —auf
Applikationsebene andererseits wird sowohl in MIDP 1.0 als auch MIDP 2.0 durch
die folgenden Eigenschaften von MIDP verhindert:

* Applikationen bzw. MIDlets konnen nur auf Daten der eigenen MIDlet-
Suite zugreifen. Auf den Programmcode kann ausschlieSlich die AMS
zugreifen. Somit kann ein MIDlet nicht tber andere MIDlets verfiigen bzw.

diese verwalten

* Programmcode kann nicht dynamisch geladen und ausgefiihrt werden. Das
bedeutet, dass keine Applikation ein anderes Programm laden und starten
kann

* Ein MIDlet hat keinen Zugriff auf die Applikationsmanagementsoftware
(AMS). Funktionen wie die Uberpriifung der Signatur konnen nicht
angestof3en werden

Im Rahmen dieses Projektes bestechen auf Endgeriteseite somit wenige
Moglichkeiten Adaptionen vorzunehmen. Die AMS ist durch den MIDP-Standard
definiert und darf nicht verindert werden, da ansonsten das Sicherheitskonzept von
J2ME nicht gewihrleistet werden kann. Auch ist der Eingriff in die
herstellerabhingigen Funktionen des Endgerites im Sinne eines allgemein gultigen
Ansatzes und im Sinne der Interoperabilitit zwischen den Geriten nicht
zielfithrend.

4.2.2 SIM-Karte

Eine weitere Moglichkeit ist die Integration von Zusatzfunktionalitit auf der SIM-
Karte des mobilen Endgerites. Hat eine SIM-Karte bzw. ein Endgerit mit zwei
Kartenlesern fiir eine zusitzliche Kryptographiechipkarte die Mdglichkeit
Nachrichten zu ver- und entschliisseln bzw. zu signieren, so ist es moglich dem
Besitzer des Endgerites einen elektronischen Kaufvertrag unterschreiben zu lassen,
und ein einmalgiiltiges Benutzername/Passwort Paar sicher zuzusenden aber auch
eine Authentifizierung anhand einer PKI durchzufihren. Diese Funktionalitdt
wurde im WASA-Projekt [Schwaiger01] implementiert.

Dieses Konzept hat den Vorteil, eine sichere Authentifizierung zu ermdglichen, da
es folgende Mingel in MIDP2.0 beseitigt:

* Es ist keine sichere Aufbewahrung von geheimen Schlisseln oder
Passwortern am Gerit moglich, da ein Benutzer auf seinen Geritespeicher

vollen Zugriff besitzt
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e Die AMS kann auch nach MIDP2.0 keine sichere (Benutzer-)
Authentifizierung anhand einer PKI durchfthren

Es gibt bereits Ansitze zur Einfithrung eines Standards, der diese Probleme
beheben soll. Im JSR-177 [JSR177] unter dem Titel ,,Security and Trust Services
API for J2ME® wurde im April 2002 eine Initiative gestartet, die an einer
Spezifikation fiir Sicherheitsservices fir J2ME-fihige Endgerite arbeitet. Diese
APIs nach  der  JSR-177-Spezifikation  werden  es ermoglichen
Sicherheitsmechanismen fiir J2ME-fihige Endgerite zu implementieren, wie es in
diesem Projekt erforderlich ist. Diese Spezifikation befindet sich im jetzigen
Zeitpunkt in der Uberarbeitungsphase und hat noch immer nicht den
Verotfentlichungsstatus erreicht, obwohl der im 2. Quartal 2003 geplant war.
Momentan ist deshalb noch kein Zugriff auf die SIM-Karte moglich.

4.2.3 Ubertragungsprotokolle

Die MIDP2.0-Spezifikation [MIDP20] legt fest, dass alle kompatiblen Gerite fiir
die Kommunikation von Benutzerapplikationen sowohl HTTP als auch HT'TP tiber
SSL (HTTPS*) unterstiitzen miissen. Jedem Hersteller steht es offen noch weitere
Verbindungsméglichkeiten, wie z.B. Sockets, oder serielle Verbindungen zu
implementieren, die aber nicht verpflichtend sind und damit fiir einen

interoperablen Einsatz nicht standardmalig verfigbar sind.

Die AMS hingegen, die den OTA-Download durchfiihrt, muss lediglich eine
Kommunikation mit HTTP unterstiitzen. Die Kommunikation tiber andere Kanile
ist nicht vorgeschrieben und wird daher meist herstellerspezifisch angelegt. Aus
diesem Grund musste das Ubertragungsprotokoll fiir diese Arbeit auf das
unverschliisselte HTTP festgelegt werden. Dies hat jedoch zur Konsequenz, dass
die Ubertragung der MIDlets nicht gesichert ist und von Dritten abgehért werden
kann.

4.2.4 Signatur

Um dem Benutzer die Sicherheit zu geben, dass die Applikation authentisch ist, gibt
es in MIDP2.0 die Signatur fir eine MIDlet-Suite wie in Abschnitt 2.5.3
beschrieben wurde. Mit der Signaturiiberpriifung, kann festgestellt werden, ob die

Applikation manipuliert wurde und welcher Hersteller sie signiert hat.

Dies gibt dem Benutzer die Sicherheit, dass die Applikation ordnungsgemail3
tbertragen wurde und mit dem Vertrauen zum Hersteller ausgefithrt werden kann.

22 HTTPS: HT'TP uber eine sichere Verbindung: Secure Socket Layer [SSL]
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Obwohl MIDP2.0 diese Signatur zum sicheren Applikationsmanagement anbietet,
ist dieser Sicherheitsbausteine benutzerorientiert. Das heil3t der Benutzer erhilt die
Gewissheit, dass eine Applikation nicht manipuliert worden ist, und der Benutzer

muss entscheiden, ob er dem Hersteller vertraut.

Die Applikationsdistribution ist mit dieser Signaturverifizierung aber nicht
abgesichert gegen Abhéren des Downloads und Weiterverkaufs einer Applikation.
Denn ein bosartiger Dritter kann immer noch den unverschlisselten
Downloadkanal abhéren und eine signierte Applikation abfangen. Im nichsten
Schritt entfernt er nun die Signatur von der Applikation, und kann nun die
Applikation trotzdem wieder auf jedem Endgerit installieren und verindern. Denn
Applikationen ohne Signatur werden vom AMS nicht mehr tiberpriift” und in den

munsicheren® Bereich (Untrusted Area) installiert.

4.3 Konklusion

Aufgrund der Uberlegungen und Rahmenbedingungen aus Abschnitt 4.2 kann ein
sicheres Applikationsmanagementsystem hochstens geritespezifisch umgesetzt
werden. Da aber ein bedeutendes Ziel von Java und J2ME die
Geriteunabhingigkeit ist, wurden die Projektziele und Anforderungen geiandert und

an die Rahmenbedingungen angepasst:

Jedes Endgerit muss ein den MIDP2.0-Spezifikationen entsprechendes AMS fiir die
Applikationsdistribution besitzen, um eine Applikationsmanipulation zu erkennen
(siche  Abschnitt 4.2.4). Diese Gerite standen zum Zeitpunkt der
Projektentwicklung noch nicht zur Verfiigung. Um aber das Projekt trotzdem
entwickeln und testen zu konnen wurde der WTKZ2.0-Simulator [WTK20]
verwendet, der ein MIDP2.0-fahiges Gerit am PC emuliert.

Um eine sichere Authentifizierung zu implementieren wird, auf die Funktionalitat
einer Kryptographie-Chipkarte zugegriffen, denn nur diese Methode kann zum
jetzigen Zeitpunkt eine sichere Authentifizierung gewihrleisten (sieche Abschnitt
4.2.2). Um eine solche Kryptographiechipkarte zu verwenden, muss ein Endgerit,
die Moglichkeit bieten gleichzeitig eine Kryptographiechipkarte und eine SIM-Karte
ansprechen zu kénnen. Ein solches Gerdt steht zwar am Institut fiir
Computertechnik der TU Wien zur Verfiigung ist aber nicht J2ME-fihig. Deshalb

23 Prinzipiell besteht auch die Méglichkeit ein MIDlet tiber einen Simulator, der meist vom Hersteller
gratis zu bezichen ist, auf jedem PC auszufiihren. In diesem Fall kann die AMS nicht mehr als

manipulationsgeschiitzte Umgebung angesehen werden.
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wurde in der Testphase eine weitere Authentifizierungsmoglichkeit (MSISDN*
oder Benutzername und Passwort, siche Abschnitt 5.1.2) implementiert, die nicht so
sicher ist wie die Authentifizierung anhand von Zertifikaten, aber trotzdem den

heutigen Sicherheitsbedtrfnissen der Hersteller geniigt.

Zusammenfassend kann gesagt werden, dass die im Projekt entwickelte serverseitige
verteilte Infrastruktur die bestehenden Eigenschaften des AMS ausniitzt und in den
nicht spezifizierten Bereichen erweitert. Durch die Authentifizierung anhand einer
Kryptographie-Chipkarte auf dem Endgerit wird eine sichere Authentifizierung
gewihrleistet. Dieses serverseitige System wird in J2ME Provisioningsystem

genannt. Dieser Ausdruck wird auch in diesem Dokument im Weiteren verwendet.

24 Mobilfunknetz spezifische Kundennummer, im Normalfall die mobile Rufnummer.
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5 Systemkonzept

Verantwortlich ist man nicht nur fir das, was mat t
sondern auch fir das, was man nicht tut.

Laotse, chin. Philosoph

In diesem Kapitel wird die entwickelte Losung prisentiert. Dabei wird zu Beginn
das grundlegende Konzept aufgezeigt, in Abschnitt 5.1 Uberlegungen und
Begrindungen dazu angestellt und schlieBlich in Abschnitt 5.2 auf die

Systemkomponenten eingegangen.

Abbildung 8 stellt die Hauptkomponenten des Systems dar, die im Folgenden niher
spezifiziert werden. Fine Ausnahme stellt hierbei das externe Abrechnungssystem
(Billing System) dar, zu dem lediglich eine Schnittstelle entwickelt wurde, um dieses

einfach einbinden und ansprechen zu kénnen.

Vi e
Authentication Billing System
Server
! |
! |
SMS Gateway b 'i i
1
N \ /
Distribution
Server
Content
Manager
Notification
Server

Profilbuilder

Abbildung 8: Uberblick Systemanfban
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Die Aufgaben der einzelnen Komponenten sind:

*  Der Distribution Server [DISTS03] kommuniziert mit dem Benutzer bzw.
dem mobilen Endgerit und stellt diesem die Applikationen zur Verfiigung.
Der Distribution Server besitzt weiters einen Content-Manager, mit dem der

Server-Administrator die Applikationen am Server verwalten kann

*  Der Authentication Server [AUTHSO03] dbernimmt die Authentifizierung
der Benutzer, anhand von verschlisselten SMS-Nachrichten die Uber das

SMS-Gateway geschickt werden

*  Der Notification Server [NOTS03] sammelt simtliche Statusmeldungen und
verwaltet diese. Zusitzlich ist iiber den Notification Server eine
Profilbildung tiber die Benutzer moglich

* Das externe Abrechnungssystem (Billing System) dient zur Abrechnung der
Applikationen

51  Uberlegungen

In diesem Abschnitt werden die Uberlegungen zu dem entwickelten Konzept
aufgefiihrt, die zu dieser Losung gefiihrt haben. Dabei werden das verteilte System,
die Authentifizierung, die Downloadmethode wund die Bearbeitung der
Statusmeldungen behandelt.

51.1 Verteiltes System

Die Entscheidung ein verteiltes System zu entwickeln, lag in der Zuordnung der
Funktionalitit zu bestimmten Benutzergruppen. Jeder Server ist einer Rolle bzw.

Benutzergruppe innerhalb des Systems zugedacht:

*  Der Authentication Server ist dem Mobilfunkbetreiber zugeordnet. Da der
Mobilfunkbetreiber tiber seine Benutzer (Kunden) simtliche Informationen
hat, und weiters die Moglichkeit besitzt Rechnungen auszustellen. Der

Authentication Server stellt eine Vertrauensrolle im System dar

* Der Distribution Server ist dem Applikationshersteller und dem
Applikationsvertreiber zugeordnet. Diese Vertreiben ihre Applikationen
Uber ihren Distribution Server und greifen fiir eine Authentifizierung auf

den Authentication Server bzw. dem Mobilfunkbetreiber zuruck

* Der Notification Server bzw. mehrere kaskadierte Notification Server (siche
Abschnitt 7.4.4) sind dem Infrastrukturbetreiber, dem Hersteller und dem
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Vertreiber zugeordnet. Sie alle bekommen die Méglichkeit Informationen

Uber Benutzerpriferenzen und eine Versionskontrolle zu erhalten

Durch dieses verteilte System ist die Gewahrleistung der Anonymitit der Benutzer
moglich. So ist in diesem Systemkonzept der Authentication Server fur die
Authentifizierung der Benutzer zustindig und nur der Authentication Server weil}
auch iber deren Identitit Bescheid. Dies ist damit gerechtfertigt, da der
Mobilfunkbetreiber sowieso tiber die Benutzerdaten seiner Kunden verfiigen kann,

und somit deren Identitat bestimmen kann.

5.1.2 Authentifizierung

Fir die Authentifizierung des Benutzers gegeniiber dem Authentication Server

stehen prinzipiell zwei verschiedene Varianten zur Verfiigung:
1. MSISDN? oder Benutzername mit zugehorigem Passwort
2. Zertifikate und asymmetrische Kryptographie

Der Vorteil der Methode mit MSISDN (oder Benutzername) und Passwort ist der
relativ kleine technische Aufwand fiir die Implementierung. Eine Benutzername-
Passwort—Kombination ist im Allgemeinen aber nicht sehr benutzerfreundlich, da
um wirkliche Sicherheit zu garantieren, gewisse Regeln eingehalten werden sollten.
Das Passwort sollte regelmiBig gedndert werden und fiir jemand anderes schwer zu
erraten sein, aber trotzdem sollte das Passwort fir den Benutzer leicht zu merken

sein.

Aus den oben angefiihrten Griinden wird fir dieses Projekt die Variante mit einem
Zertifikat  bevorzugt.  Zu  Testzwecken  wurde  aber  ebenso  die
Authentifizierungsmethode anhand MSISDN (oder Benutzername) und Passwort

implementiert.

Es gibt verschiedene Moglichkeiten, wie sich ein Benutzer mit seinem Zertifikat
authentifizieren kann:

1. Browser (Discovery Application) der HTTPS-Client-Authentication
unterstiitzt

2. MlIDlet, das die Authentifizierung ibernimmt

3. Signierte (verschliisselte) SMS mit Kryptographie-Chipkarte

25> MSISDN: Mobile Subscriber-Integrated Service Digital Network.
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Fiir die erste Variante wird ein Browser vorausgesetzt, der eine Verschliisselung auf
der Transportschicht (TSL/SSL [SSL] oder WTLS [WTLS]) erméglicht, und somit
die Authentifizierung des Clients tibernimmt. Weder die gingigen Browser fiir den
PC, noch die WAP-Browser, noch die AMS der mobilen Endgerite unterstitzen
derzeit diese Option.

Die zweite Variante, die Authentifizierung mit einem MIDlet, kann zurzeit ebenfalls
nicht verwendet werden, da es noch keine Moglichkeit gibt, per MIDlet auf eine
Chipkarte zuzugreifen. Und nur auf einer Chipkarte kann das Zertifikat und die
dazugehorigen Schliissel sicher verwahrt werden. Die dafiir notwendigen
Voraussetzungen werden im Java-Service-Request-177 [JSR177] spezifiziert. Die
Verotfentlichung dieser Spezifikation (JSR177) war fiir das 2. Quartal 2003 geplant,

ist aber nochmals verschoben worden und ist zum jetzigen Zeitpunkt nicht erfolgt.

Bei der dritten Variante, die Signierung des Inhalts einer SMS mit Hilfe einer
Kryptographie-Chipkarte, wird dem Benutzer eine SMS zugesandt, die er signiert
und dem Authentication Server zuriicksendet. Dieser kann dann die Signatur
Uberprifen und feststellen, von welcher Person diese Nachricht signiert wurde und
so die Identitit feststellen.

In diesem Projekt wurde als Authentifizierung des Benutzers die signierte
(verschlisselte) SMS-Nachricht ausgewihlt, da sie die einzige sichere Variante ist,
die auf heute verfiigbaren mobilen Endgeriten implementierbar ist, und da diese
Funktionalitit im WASA Projekt [SchwaigerO1] schon vorhanden ist. Zusitzlich
wurde in der Entwicklungsphase die Authentifizierungsmethode durch die
MSISDN (oder Benutzername) und Passwort implementiert, um das System auch
ohne Kryptographie-Chipkarte testen zu koénnen, da zum Zeitpunkt der
Entwicklung des Systems kein Endgerit mit J2ME und Dual-Slot-
Kryptographiechipkarte am Markt verfiighar war. Letztere
Authentifizierungsmethode ist nicht so sicher wie die Authentifizierung anhand von
signierten (verschliisselten) SMS, gentigt aber den heutigen Sicherheitsbediirfnissen
der Mobilfunkbetreiber.

5.1.3 Downloadmethode

Fir die Installation eines MIDlets ist das Application-Management-System (AMS)
des mobilen Endgerites zustindig. Unabhingig davon wie die JAR-Datei auf das
Gerit gelangt (z.B. OTA) kann eine JAD-Datei zur Verfiigung gestellt werden
(siche Abschnitt 3.1.1). Es besteht dazu aber keine Verpflichtung, deshalb ist mit
folgenden drei Downloadmethoden zu rechnen:

*  Download mit JAD-Datei
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*  Download ohne JAD-Datei
* Download mit einer Java-Applikation

Download mit JAD-Datei

Bei dieser Variante wird zuerst die JAD-Datei auf das mobile Endgerit geladen. Die
AMS kann anhand der in der Datei enthaltenen Attribute eine Vorentscheidung
treffen, ob das MIDlet installiert werden kann oder nicht (siche Abschnitt 2.4).
Nachdem der Benutzer zusitzlich bestitigt hat, dass das MIDlet installiert werden
soll, ladt die AMS automatisch die JAR-Datei von dem im MIDlet-Jar-URL
angegebenen Attribut auf das mobile Endgerit.

Die Vorteile und Nachteile dieser Variante sind:

+ Der Benutzer muss nicht das gesamte MIDlet auf sein Gerit laden um

festzustellen, ob eine Installation moglich ist

+ Die Notification-URLs kénnen in der JAD-Datei dynamisch eingetragen
werden und somit ist keine Anderung am Manifest in der JAR-Datei
notwendig. Man muss daher eine MIDlet-Suite (JAR-Datei) nur einmal
signieren und kann diese dann ohne Bedenken zur Verfiigung stellen. Diese
Notification-URLs werden fiir jeden Download dynamisch erzeugt und
miissen deshalb dynamisch in die JAD-Datei eingetragen werden, siche
Abschnitt 6.1

— Die JAD-Datei wird vom AMS itber eine unverschlisselte HTTP-

Verbindung tibertragen und ist daher nicht sicher zum Gerit tibermittelbar

— Die URL fir den Download des MIDlets ist in der JAD-Datei enthalten

und kann von Dritten mitgelesen werden
— Auch die JAR-Datei wird vom AMS mit HTTP tbertragen und ist daher
nicht sicher zum Gerit iibertragbar
Download ohne JAD-Datei

Der AMS wird direkt die URL der JAR-Datei von der Discovery-Application (DA)
mitgeteilt. Der Download der JAD-Datei laut Abschnitt 2.3 wird sozusagen
tbersprungen. Nach der Bestitigung des Benutzers startet die AMS den Download
der JAR-Datei.

Der Vorteil dieser Methode ist:

+ Der Download kann von einer einmal giltigen URL erfolgen, die dem

Benutzer auf sicherem Weg mitgeteilt werden kann
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Die Nachteile sind:

— Es besteht die Moglichkeit, dass eine heruntergeladene und bezahlte
MIDlet-Suite am mobilen Endgerit des Benutzers nicht installiert werden

kann. Zum Beispiel aufgrund zu geringen Ressourcen oder durch einen
Downloadabbruch durch héhere Gewalt

— Die Notification-URLs miissen im Manifest gespeichert und gedndert
werden. Deshalb muss bei jeder Anderung der Notification-URLs das
MIDlet neu signiert werden. Dies ist aber nicht wiinschenswert, da somit
ein Mehraufwand fir den Distribution Server Betreiber entsteht

— Die JAR-Datei wird vom AMS iiber eine unverschlisselte HTTP-

Verbindung tibertragen und ist daher nicht sicher zum Gerit tibermittelbar

Download mit einer Java-Applikation

Eine weitere Moglichkeit der Installation ist der Download der MIDlet-Suite mit
einem speziellen Download-MIDlet, das sowohl die JAD-Datei als auch die JAR-
Datei herunterlidt. Dazu kann nach MIDP 2.0 das verschlisselte SSL
Verbindungsprotokoll verwendet werden. AnschlieBend kann das herunter geladene
MIDlet manuell vom Benutzer per AMS installiert werden. Dieses MIDlet bildet
sozusagen die AMS-Funktionalitit nach.

Die Vorteile sind:

+ Kein Mithoéren der Kommunikation von Dritten, da die Kommunikation
zwischen mobilen Endgerit und Server auf der Transportschicht mit SSL
gesichert werden kann. Somit wird die JAR-Datei tber verschliisselte

Verbindung ibertragen

+ Identifizierung des Servers (mit Zertifikat), welche im SSL-Protokoll
notwendig ist

+ Anderungen der Notification-URLs in der JAD-Datei sind méglich
Die Nachteile sind:

— Doppelter Speicherbedarf am Endgerit, da das MIDlet zuerst abgespeichert
werden muss und dann erst vom AMS installiert werden kann

— Fir die Identifizierung des Servers ist ein Zertifikat notwendig, das am

mobilen Endgerit nicht sicher aufbewahrt werden kann

— Die Installation aufgrund der Beschrinkungen von MIDP (siche Abschnitt
4.2.1) ist nur proprietir méglich und nicht benutzerfreundlich
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Auswahl der Downloadmethode

Da der Erfolg eines Systems zu einem grof3en Teil von der Akzeptanz der Benutzer
abhingt, wurde die Methode mit dem Download der |AD-Datei gewihlt. Sie ist die
benutzerfreundlichste Methode, da dem Benutzer so bald als moglich —bereits nach
Download der JAD-Datei, die eine sehr geringe Grdfie aufweist- mitgeteilt werden
kann, ob eine Installation am mobilen Endgerit mdglich ist. Der Download ohne
JAD-Datei bietet diese Moglichkeit nicht und scheidet auch wegen der
Notwendigkeit der Generierung der dynamischen Notification-URLs und des damit

verbundenen Zertifizierungsaufwandes aus.

Der Download mit einer Java-Applikation wurde aus den Griinden in Abschnitt
4.2.1 und aus den Nachteilen aus diesem Abschnitt nicht gewihlt. Der immense
Vorteil dieser Methode wire die sichere verschliisselte Ubertragung, der aber

gravierende Nachteile gegentiberstehen.

In einer der nichsten Versionen des MIDP wird voraussichtlich der Download
durch die AMS auch mit SSL-Verschlisselung ermdglicht werden. Dies wird von
zahlreichen Herstellern schon propagiert, ein Erscheinungstermin ist aber nicht
abzusehen. Durch die SSL-Verschliisselung werden die Nachteile dieser
Downloadmethode eliminiert. Die in dieser Arbeit implementierte Infrastruktur halt
daher an den OTA-Download-Standard fest, damit sie bei zukinftige Versionen des
OTA-Downloads mit SSL-Verschliisselung nur mit geringfiigicen Anderungen

weiterverwendbar bleibt.

514 AMS-Statusmeldungen

Vom Provisioningsystem kann durch das HTTP-Protokoll nur mit Sicherheit
festgestellt werden, dass eine JAR- bzw. eine JAD-Datei vollstindig tbertragen
wurde. Im Sinne einer vollstindigen Informationskette wird aber auch die
Information tber die korrekte Installation und Deinstallation bendtigt. Diese

Information wird iiber die AMS-Statusmeldungen tibertragen.

Um diese Statusmeldungen von der AMS zu erhalten, gibt es in MIDP1.0 das
install_confirm_URI-Attribut in der JAD-Datei. An die dort angegebene URL wird
vom AMS das Ergebnis des Installationsvorganges zuriickgemeldet. MIDP2.0 hat
dieses Konzept um das delete_confirm_URL-Attribut erweitert, an das analog zum
erstgenannten Attribut von der AMS eine Benachrichtigung iiber die Loschung der
Applikation gesendet werden kann (siche Abschnitt 2.4.2).

Im Sinne eines sicheren Applikationsmanagements konnen diese Nachrichten nur

als informativ betrachtet werden, da:
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* Gemil  MIDP-Spezifikation  bei  fehlender oder  unterdriickter
Netzverbindung zwar Wiederholungen empfohlen werden aber das
Absenden der Nachrichten nicht garantiert wird

* Applikationen tber andere Kanile geloscht bzw. installiert werden koénnen.
Zum Beispiel kann beim mobilen Gerit: Siemens-SL451 [SL45i] der
Applikationsspeicher direkt per Datenkabel und PC verwaltet werden, also
Applikationen gel6scht und installiert werden

* Die Eintrige kénnen jederzeit aus der JAD-Datei geloscht werden, da diese
Datei vom Benutzer im Klartext (human-readable) einsehbar ist und gegen

Manipulation nicht gesichert ist

Im S3GIS-Provisioningsystem werden die vom AMS versendeten Statusmeldungen
vom Notification Server (siche Kapitel 5.2.3) aufgezeichnet. Um zu demonstrieren
mit welcher Qualitit und in welcher Quantitit Informationen tber MIDP
gesammelt werden konnen, werden so viele Daten wie moglich gesammelt. Ob
Daten im Sinne des Datenschutzes tiberhaupt erhoben werden duirfen, soll fiir diese
Arbeit kein Grund zu Beschrinkungen geben, auch wenn in der Realitit die

Privatsphire in den letzten Jahren immer wichtiger geworden ist.

5.2  Systemkomponenten

In Abbildung 9 ist der Systemaufbau detailliert dargestellt, wobei die wichtigste
Funktionalitit des jeweiligen Systemteils skizziert ist. In diesem Abschnitt werden

diese einzelnen Systemkomponenten und deren Aufgabenbereich aufgezeigt.

5.21 Distribution Server

Der Distribution Server [DISTS03] ist das zentrale Element, das Java Applikationen
(MIDlet-Suites) dem mobilen Endgerit zur Verfiigung stellt. Der Distribution
Server dient zum Suchen und Herunterladen der Applikationen. Aulerdem besitzt
er eine Schnittstelle, die es dem Applikationsvertreiber ermdglicht neue
Applikationen auf den Server zu legen und diese dort zu verwalten (Content
Manager). Weiters steht der Distribution Server in Kommunikationsverbindung

zum Notification Server und leitet simtliche Statusmeldungen an diesen weiter.

Das S3GIS-Projekt ist so konzipiert, dass jeder Applikationsvertreiber Giber einen
Distribution Server verfiigt. Natiirlich ist es auch mdglich, dass mehrere
Applikationsvertreiber einen Distribution Server gemeinsam nutzen, dabei mussen
sie sich auch alle Daten und Informationen teilen. Grundsitzlich ist es so
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konzipiert, dass einem Applikationsvertreiber ein Distribution Server zum

Vertreiben seiner Applikationen eindeutig zugeordnet ist.

Daraus ergibt sich die Mdéglichkeit, dass mehrere verschiedene Distribution Server
mit einem Authentication Server kommunizieren. Der Authentication Server
identifiziert die einzelnen Distribution Server anhand deren eindeutigen ID die
ihnen vom Infrastrukturbetreiber gegeben wurde. Details zur Kommunikation sind
in [XMLKOM] zu finden.

/ SMS Gateway Authentication /’_E_il_liazj_s_y_s_t;r;w_\\
Server

\
f |
1
Email- Bezahlungs- 1 1
Nachrichten abwicklung : :
= S ->| I
—— ' '
1 1
1 1
\\ _______________ //
(Verschlisselte) Uberpriifung von
SMS Clients
A J
) / Distibution Server
Discovery
OTA Download mit Provider stellt JADs
Authentifizierung und Midlet Suites
zur Verfiigung
Content Manager
Automatische Appl. DB
Install und Delete /
ME Bestatigung

Aktivitaten Eigenschaften
des Clients
werden gesammelt

Notification
Server Profile tiber einzelne
Clients werden zur

Verfligung gestellt

|

> Profilbuilder

Version DB

Abbildung 9: Systemiiberblick (detaillier?)

Der Distribution Server bietet folgende Funktionalitit:

Suchen von Applikationen

Beim Suchen von Applikationen hat der Benutzer die Moglichkeit die gesamten am
Server befindlichen MIDlet-Suites anhand gewisser Kriterien zu filtern und auch
nach gewissen Stichwortern innerhalb der MIDlet-Beschreibung zu suchen.

Nach der Angabe der Filter (z.B. Applikationstyp, Kategorie oder Sprache) und
Eingabe von Suchwortern kann die Anfrage an den Distribution Server abgeschickt
werden und dieser liefert als Ergebnis eine Liste von passenden Applikationen. Im

nichsten Schritt kann dann der Download gestartet werden.
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Herunterladen von Applikationen

Hat der Benutzer eine Applikation aus der Ergebnisliste selektiert oder wihlt er eine
Applikation aus der gesamten MIDlet-Suite-Liste, wird der Download der
Applikation gestartet. Bevor aber der eigentliche OTA-Download gestartet wird,
muss sich der Benutzer authentifizieren und wird dazu zum Authentication Server

weitergeleitet.

Nach erfolgreicher Authentifizierung kann die Applikation heruntergeladen werden.

Meldungen an Notification Server

Der Distribution Server erhilt als zentrales Element sdmtliche Nachrichten und
Statusmeldungen im Provisioningsystem®, schickt aber simtliche Meldungen an
den bzw. die Notification Server weiter. Durch das Empfangen der
Statusmeldungen hat der Distribution Server als zentrales Element die Moglichkeit
Nachrichten zu filtern und weiterzuleiten, und dient damit als Vorstufe zu weiteren

Notification Servern.

Content Manager

Der Content Manager ist eine der Hauptbenutzerschnittstellen des Distribution

Servers und bietet folgende Funktionen an:
* Anzeige von Applikationen auf dem Distribution Server

* Einspielen einer neuen Applikation bzw. einer neuen Version auf dem
Distribution Server (Update)

¢ Loschen einer Version auf dem Distribution Server

Die Schnittstelle fiir diese Aufgabe ist als Web-Interface konzipiert, da dieses keine
Installation auf dem Rechner des Applikationsvertreibers erfordert und mit
Standardsoftware (Browser) betrieben werden kann.

5.2.2 Authentication Server

Der Authentication Server [AUTHS03] dient als Trusted-Third-Party”. BEr
Uberprift die Identitit des Hindlers und Endbenutzers, verschlisselt bei Bedarf die
Kommunikation und kann mit Hilfe von einem externen Abrechnungssystem

26 Statusmeldungen kommen vom mobilen Endgerit des Benutzers und vom Authentication Server.
27 Unabhingige dritte Instanz der (a prioti) Vertrauen entgegengebracht wird.
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(Billing System) tberpriifen, ob die beteiligten Geschiftspartner berechtigt und in

der Lage sind den miteinander eingegangenen Vertrag zu erfillen.

Der Authentication Server stellt weiters sicher, dass keine sensiblen Benutzerdaten
weitergegeben werden, und verschlisselt bzw. signiert die Nachrichten, die mit den

Benutzern ausgetauscht werden.

Optional kann der Authentication Server auch die Kommunikation mit einem
Abrechnungssystem tibernehmen. Dies wird durch die implementierte Schnittstelle

ermoglicht, ist aber auf3erhalb des Projektes.
Der Authentication Server ist verantwortlich fiir:
* Authentifizierung des Handlers
* Authentifizierung des Benutzers
»  Uberpriifung der Zugtiffsrechte auf ein MIDlet-Suite

* Uberpriifung und Abwicklung der Bezahlung des Downloads mit einem
externen Abrechnungssystem (Billing System). Hierzu wurde eine einfache
leistungsfihige Schnittstelle implementiert

* Anonymisierung des Benutzers

* Verschlisselung der JAD-Datei-Download-URL zum Versand per SMS

*  Uberpriifung der Signaturen

Uberpriifung und Abwicklung der Bezahlung des Downloads

Der Authentication Server kann die Liquiditit des Benutzers durch eine Anfrage an
ein externes Abrechnungssystem (Billing System) dberprifen. Fir diese
Kommunikation mit dem externen Abrechnungssystem wurde in dieser Arbeit eine
Schnittstelle  geschaffen, mit der es leicht moglich ist, ein externes
Abrechnungssystem einzubinden. Die Information iiber den Abschluss eines
Downloads wird auch an das externe Abrechnungssystem vom Distribution Server

Uber den Authentication Server weitergeleitet.

Uberpriifung der Signatur

Um eine sichere Authentifizierung des Benutzers am Authentication Server zu
realisieren, wird eine Authentifizierung anhand von Zertifikaten verwendet, so wie
es im Abschnitt 5.1.2 erlautert wurde. Fir diese Authentifizierung muss der

Authentication Server imstande sein, Zertifikate zu tberpriifen und zu verifizieren.
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Diese Funktionalitit wurde bereits im WASA-Projekt entwickelt. Diese
Uberpriifung der Signaturen wird nach folgendem Ablauf eingesetzt:

1. Das Angebot des Distribution Servers wird vom Authentication Server
signiert, die Server vertrauen sich untereinander, da sie Uber verschlisselte
Verbindungen und Authentifizierung miteinander kommunizieren (siche
Abschnitt 6.1.1)

2. Der Authentication Server sendet die signierte Nachricht an den Benutzer

3. Der Benutzer, bzw. die JavaCard-Applikation des Benutzers verifiziert die
Signatur des Authentication Servers und prasentiert dem Benutzer die
Daten aus der Nachricht

4. Nimmt der Benutzer das Angebot an, signiert die JavaCard-Applikation das
Angebot ihrerseits und schickt es dem Authentication Server zuriick

5. Der Authentication Server verifiziert die Signatur des Benutzers und teilt bei
Erfolg dem Distribution Server mit, dass die Authentifizierung erfolgreich

war

Der Authentication Server verwendet fiir die Uberpriifung der Zertifikate die
Dienste des OCSP-Servers aus dem WASA-Projekt [Schoberl01].

Mit diesem Verfahren muss der Benutzer lediglich in der Lage sein das Zertifikat
des Authentication Servers zu tberprifen. Ebenso muss der Distribution Server
(Hindler) nur dem Authentication Server vertrauen. Es liegt also eine vereinfachte
PKI vor und der Authentication Server tritt fiir Benutzer und Hindler
gleichermallen als TTP (Trusted-Third-Party) auf.

Anonymisierung des Benutzers

Fir die Identifikation des Benutzers bei der Kommunikation zwischen
Authentication Server und Distribution Server wird eine vom Benutzer
unabhingige Kundennummer verwendet. Damit ist es nicht notwendig sensible
Daten des Benutzers zwischen Hindler und Authentication Server auszutauschen.
Die Anonymisierung erfolgt in der Art, dass der Authentication Server keine Daten
Uber das Kaufverhalten des Benutzers in Erfahrung bringen kann und der
Distribution Server auch keine Moglichkeit hat persénliche Daten tiber den
Benutzer vom Authentication Server zu erhalten. Die Kundennummern, die aber
eine Identifizierung des Benutzers systemweit ermdglichen, werden in Abschnitt
7.3.4 aufgezeigt und erklirt.
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Verschliisselung der JAD-Datei-Download-URL

Die Aufgabe der Verschlisselung der JAD-Datei-URL dbernimmt der
Authentication Server. Der Benutzer bekommt diese URL per verschlisselte SMS-
Nachricht zugeschickt, entschlisselt diese und erhalt somit die JAD-Datei-URL

Der Sicherheitszuwachs durch diese MaBBnahme muss aber als sehr gering eingestuft
wetden, da der Download der JAD-Datei, die wiederum den JAR-URL enthilt laut
MIDP2.0 unverschliisselt tber das HTTP-Protokoll erfolgen muss. Sinnvolle
Anwendungen dieses Verfahren bestiinden nur dann, wenn die Zeit zwischen JAD-
Datei-Download-URL und JAD-Datei-Download sehr grof3 ist, was im Normalfall
nicht der Fall ist. Diese Verschlisselung der JAD-Datei-Download-URL ist daher
lediglich ein positiver Seiteneffekt.

5.2.3 Notification Server

Der Notification Server [NOTSO03] ist zustindig fir das Sammeln der J2ME-
Notifications. Diese Statusmeldungen vom Endgerit und die Statusmeldungen vom
Authentication Server werden im gesamten Dokument ,Notifications® genannt
(siche auch Abschnitt 2.3). Der Notification Server dient somit als
Datensammelstelle. Fin Notification Server empfingt diese Benachrichtigungen
eines Distribution Servers und speichert diese ab. Hat ein Notification Server die
zusitzliche  Aufgabe  Nachrichten  weiterzuleiten, so  schickt er die
Benachrichtigungen an andere Notification Server weiter. Somit ist es méglich im
Sinne einer Reproduktion oder einer Konzentration der Daten redundante Systeme
zu bilden.

Profilbildung

Die auf der Datensammlung aufbauende Profilbildung ist als Webapplikation
implementiert”™ und bietet dem Administrator des Notification Servers Zugriff auf
die Datenbank des Notification Server. Da die Abfragen sehr anwendungsorientiert
und von den aktuellen Fragestellungen des Betreibers bzw. seiner Benutzer
abhingig ist, wird hier ein direkter Zugriff auf die SQL-Datenbank erlaubt und

keine gesonderte Schnittstelle definiert.
Im Rahmen dieser Diplomarbeit sind folgende Abfragen als Beispiel implementiert:

¢ Anzahl der Benutzer

* Im System verwendete und vorhandene Applikationen

28 Die Profilbildung ist Teil des Administrationsbereichs des Notification Servers.
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* Anzahl der installierten Applikationen nach Benutzer, Applikation und
Gesamtanzahl

* Benutzer, die eine bestimmte Applikation installiert haben

e Datum der Installation/Loschung einer Applikation eines Benutzers

* Anzahl der Downloadversuche fiir eine Applikation

Push Service

Um dem Applikationsvertreiber die Moglichkeit zu geben den Benutzer Gber neue
Versionen von Applikation zu informieren, ist ein Push-Service implementiert. Um
dieses Service zu nutzen sendet der Notification Server an den Authentication
Server die Kundennummer sowie den vom Applikationsvertreiber eingegebenen
SMS-Text (vorzugsweise mit Download-URL). Diese Informationen werden dann
an den Benutzer per SMS zugeschickt und dieser kann bei Bedarf die Applikation
herunterladen.

Auch wenn der Ausdruck Pusk’” annehmen lisst, dass es sich hierbei um eine
betreiberinitiierte Technik handelt, muss klar gesagt werden, das der eigentliche
Download des MIDlets wie auch beim benutzerinitierten Standard-OTA-
Provisioning ablduft. Der Unterschied ist, dass im Falle von OTA-Push kein Link
auf einer WAP bzw. HTML Seite oder ein Bookmark gesucht werden muss,
sondern der URL der JAD-Datei in einer SMS versandt wird und damit
vorselektiert wird. Da SMS eine Push-Technologie ist, wird dieses Verfahren OTA-
Push genannt, obwohl sich der eigentliche Download nicht vom OTA-Pull-

Download unterscheidet.

Fir eine OTA-Push-SMS [SL451], [WAP] ist folgende Randbedingung zu beachten:
Das mobile Gerit sucht in der SMS nach den Schlusselworten http:, Hitp:,
www., WWW., wap., Wap, um einen Link auf externe Inhalte zu erkennen. Findet
das Gerit einen Link in der SMS, wird er optisch hervorgehoben und kann vom
Benutzer ausgewihlt werden. Driickt der Anwender dann die Senden-Taste, wird
die URL aufgerufen und im Falle einer JAD, oder JAR Download URL wird die
URL der AMS tibergeben und die Applikationsinstallation startet.

5.2.4 SMS Gateway

Das verwendete SMS-Gateway hat lediglich die Aufgabe eingehende Email-
Nachrichten per SMS an das Endgerit weiterzuleiten, und umgekehrt Nachrichten

vom Endgerit zu empfangen.

29 Pushtechnik: ermdglicht das Senden von Informationen an den Benutzer ohne dass dieser die

Information aktiv abgerufen hat.
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Diese Funktionalitat wird vom Authentication Server benutzt um verschlisselte und
signierte Daten per SMS an den Benutzer zu schicken und diese wieder vom

Gateway zu erhalten. Konkret wird dieser Dienst fiir folgende Aufgaben genutzt:
* Passwortiibermittlung
* Authentifizierung

Als SMS-Gateway soll der schon bestehende und getestete WASA-Message-
Forwarder (WMF [Schéberl01]) verwendet werden. Alternativ kénnen auch E-Mail-
SMS-Gateways verwendet werden.

5.3  Applikationsdistribution

Fir die Applikationsdistribution (Application Provisioning) steht eine Menge von
unterschiedlichen Wegen zur Verfiigung, die vom direkten proprietiren Kopieren
von Applikationen in das Dateisystem des Endgerites bis zum standardisierten

Download tiber das Mobilfunknetzwerk reichen.

Die  Applikationsdistribution ~ dieser ~ Arbeit  sieht  folgende  drei

Downloadmoglichkeiten vor:

1. User-initiated OTA-Provisioning: Vom Benutzer initiiertes Herunterladen
uber das vorhandene Mobilfunknetzwerk (sieche Abschnitt 3.1)

2. HTTP-Provisioning: Herunterladen der Applikationen per PC und
manuelles Kopieren der Applikation auf das mobile Endgerit

3. Push-Services: Benachrichtigung per SMS-Nachricht mit Download-URL.
Danach findet ein OTA-Download tber die ibermittelte Download-URL
statt

Im folgenden Abschnitt werden nun die vorgestellten Downloadmdglichkeiten

genauer durchleuchtet.

5.31 User-initiated OTA-Provisioning

Bei dieser manchmal auch als Pu// Service bezeichneten Distributionsart sucht der
Benutzer aktiv nach Applikationen. Das Wireless Application Protocol (WAP
[WAP]) ist hierbei der meist verbreiteten ,,Suchdienst™, der auf fast allen
europidischen Endgeriten vorhanden ist. In dieser Diplomarbeit wurde der
Standard-OTA-Download erweitert und inkludiert die folgenden Schritte:
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1. Der Benutzer wihlt die gewtinschte Applikation am Distribution Server

durch aktives Suchen oder Auswahl aus den méglichen Applikationen aus

2. Der Benutzer wird zum Authentication Server weitergeleitet wo er sich
anhand eines Benutzernamens oder MSISDN™ identifizieren muss. Nun
gibt es zwei Moglichkeiten der Authentifizierung des Benutzers: (sieche
Abschnitt 5.1.2)

a. Anhand des Benutzernamens bzw. der MSISDN schickt der
Authentication Server dem mobilen Endgerit eine signierte SMS.
Der Benutzer priift deren Inhalt und bestitigt den Erhalt der SMS-
Nachricht durch Ricksenden einer mit seinem privaten Schliissel
verschliisselten SMS. Danach erhilt der Benutzer eine verschliisselte
SMS mit der URL der JAD-Datei und dem einmaligen
JARLogin /Passwort-Paar zum Download der JAR-Datei. Der
Benutzer entschlisselt diese wiederum und erhilt somit die

Zugangsdaten zum Download

b. Der Benutzer gibt zusitzlich zum Benutzernamen (bzw. MSISDN)
sein Passwort ein, anhand dessen er authentifiziert wird. Wird die
Authentifizierung vom Authentication Server stattgegeben, hat der
Benutzer die Méglichkeit die Zugangsdaten zum Download (JAD-
Datei-Download-URL und das einmalige JARLogin/Passwort-Paar
zum Download der JAR-Datei) auf einer Webseite abzuholen

3. Der WAP-Browser lidt tiber die erhaltene URL die angegebene JAD-Datei
und tibergibt sie der AMS

4. Die AMS tuberprift, ob die MIDlet-Suite schon installiert ist und gentigend
Platz fur die Installation vorhanden ist. Der Benutzer muss schlief3lich die
Installation der MIDlet-Suite™ bestitigen

5. Die AMS entnimmt der JAD-Datei die Referenz auf die JAR-Datei und ladt
diese tuber den angegebenen URL mittels HTTP. Sollte dabei der

Distribution Server ein JARLogin und Passwort anfordern, so muss die

30 Rufnummer eines mobilen Endgerites.
31 Loginbezeichnung fiir den Download der JAR-Datei.

32 Die AMS zeigt als Hilfestellung den Namen, die GroBe, die Versionsnummer, den Hersteller der
MIDlet-Suite an und prisentiert auflerdem die Beschreibung aus der JAD-Datei und die JAR-Datei-
Download-URL.
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AMS dem Benutzer einen Login-Dialog prisentieren und dem Benutzer die
Moglichkeit geben JARLogin und Passwort in zwei Textfelder sicher
einzugeben, und diese Daten abzusenden. Die eingegebenen Daten werden
dann an den Distribution Server geschickt und dieser verifiziert diese.
Sollten die JAR Logindaten mit denen in der Datenbank des Distribution
Servers Ubereinstimmen, sendet der Distribution Server der AMS die
angeforderte JAR-Datei. Diese Benutzer- Authentifizierung ist im RFC2617
[RFC2617] geregelt und Teil des HTTP-Protokolls

6. Ist die MIDlet-Suite signiert wird vom AMS die Signatur vor der
Installation  verifiziert. Sollte diese Verifizierung erfolgreich sein, wird die
MIDlet-Suite installiert und die MIDlets aus der MIDlet-Suite stehen ab
diesem Zeitpunkt zur Ausfithrung zur Verfiigung

Nach diesem Ablauf ist die MIDlet-Suite am mobilen Endgerit installiert und die
darin enthaltenen Applikationen koénnen uber die entsprechenden Mentpunkte

gestartet werden.

Wichtig ist bei dieser Downloadmdglichkeit, dass die Schritte 1 und 2 zwar nicht
Teil des Standard-OTA-Downloads sind, aber diesen konfliktfrei um die
Authentifizierung erweitern. Die Schritte 3-6 stellen dann den Standard-OTA-
Download dar.

5.3.2 Provisioning iiber einen PC

Die dritte Downloadmoglichkeit ist der Download mittels eines konventionellen
Browsers auf einem PC und die anschlieBende direkte Installation auf das Endgerit.
Besonders fir groflere Applikationen ist dies in Anbetracht der geringeren
Bandbreiten und Kosten in Mobilfunknetzwerken eine Alternative. Da der
Provisioning-Vorgang in MIDP, HTTP-Protokoll basierend ist, konnen JAD- und
JAR-Datei auch iiber einen Standardbrowser geladen werden. Einzig die Extraktion
der JAR-Datei-Download-URL aus der JAD-Datei muss hindisch oder tber ein
spezielles Plug-In erfolgen.

Die direkte Installation der JAD- und JAR-Dateien auf dem Endgerit, auf die bei
der PC basierenden Methode zuriickgegriffen werden muss, ist herstellerspezifisch
und deshalb auBlerhalb dieser Arbeit. Weiters ist anzumerken, dass in diesem Fall
aufgrund der direkten Installation von JAD- und/oder JAR-Datei eine
Benachrichtigung des Notification Servers unterbleiben konnte, da die AMS dies
nur bei einem OTA-Download durchfithren muss (siehe Abschnitt 2.4.2).

Beim Download tber einen PC, kann die Authentifizierung des Benutzers nur per

Benutzernamen (bzw. MSISDN) und Passwort durchgefithrt werden, da ein
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konventioneller Browser, die sichere Authentifizierungsmethode durch Zertifikate

und verschlisselten SMS-Nachtichten nicht unterstitzt.

5.3.3 Push Service

In Kapitel 5.2.3 wurde das Push-Service bereits beschrieben. Der Unterschied zu
OTA aus 5.3.1 ist, dass sobald der Benutzer eine SMS-Nachricht mit einer
Download-URL erhilt, er direkt aus der SMS-Nachricht heraus den
Benutzerinitiierten OTA-Download zu starten. Es erfolgt also wiederum ein
benutzerinitiiertes OTA-Provisioning, nur wurde das Auffinden (Discovery) der
Applikation durch die direkte Information vereinfacht.

5.4 Fazit

In diesem Kapitel wurden das System und dessen Komponenten vorgestellt und

Uberlegungen angestellt wie es zu dieser Losung gekommen ist.

Das System besteht primir aus Authentication, Distribution und Notification
Server. Der Distribution Server stellt den Benutzern die Applikationen zur
Verfiigung, bzw. bietet die Moglichkeit nach diesen zu suchen und diese
herunterzuladen. Mit dem Content Manager des Distribution Servers hat man die
Moglichkeit von Herstellerseite das Angebot an Applikationen zu verwalten. Der
Authentication Server Ubernimmt die Authentifizierung der Benutzer, und

schlieBlich dient der Notification Server als Datensammelstelle zur Profilbildung.

Die zwei in Abschnitt 5.1.2 prisentierten Authentifizierungsmethoden stellen zwei
Moglichkeiten dar, wie sich Benutzer gegeniiber dem Authentication Server
authentifizieren konnen. Die Authentifizierung iiber den Benutzernamen (bzw.
MSISDN) und Passwort wurde zu Testzwecken implementiert, um das System auch
ohne Kryptographie-Chipkarte testen zu kénnen. Diese Authentifizierungsmethode
bietet eine geringere Sicherheit als die Authentifizierung Uber Zertifikate und
verschliisselten SMS-Nachrichten, geniigt aber den derzeitigen
Sicherheitsanforderungen der Mobilfunkbetreiber. Die Authentifizierungsmethode
Uber Zertifikate und asymmetrische Kryptographie bietet eine sichere und
zuverlassige Methode um Benutzer zu authentifizieren, greift dazu aber auf die
Funktionalitit einer Kryptographie-Chipkarte zurtick (WASA-Projekt [Schoberl01]).
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6 Kommunikationsablauf

Wenn man Dummheiten macht,
missen sie wenigstens gelingen.

Napoleon |. Bonaparte

In diesem Kapitel wird der Kommunikationsablauf zwischen den in diesem Projekt
entwickelten Authentication, Distribution und Notification Server sowie dem

Benutzer beschrieben.

6.1  Allgemeine Uberlegungen

Im diesem Abschnitt werden Uberlegungen zum Kommunikationsablauf angestellt,
die die Rahmenbedingungen aufzeigen und beschreiben wie es zur Realisierung

gekommen ist.

6.1.1 Kommunikation der Server

Die Setrvet: Authentication-, Distribution- und Notification Server kommunizieren
untereinander Gber verschlisselte HTTPS Verbindungen. HTTPS steht fiir das
HTTP-Protokoll [HTTP11] tber eine sichere ,,Secure Socket Layer”-Verbindung
(SSL, [SSL)).

Eine Verbindung zwischen zwei Servern wird in dieser Arbeit folgendermalien
aufgebaut: Beide Teilnehmer missen sich ihrem Gegentiber wechselseitig
authentifizieren, dabei fungiert ein Server in diesem Verbindungsaufbau als Client

und einer als Server.

Der Server wird immer anhand des SSL-Verbindungsaufbau authentifiziert und der
Client authentifiziert sich daraufhin anhand einer Basic Authentication [RFC2617]
Uber die verschlisselte SSL-Verbindung. Im SSL-Protokoll wire eine Client-
Authentifizierung auch vorgesehen, ist aber an der benutzten Webserver-Software
[S3SERVO03] gescheitert, denn diese unterstiitzt diese Authentifizierungsmethode
nicht richtig. Sie halt sich nicht an das SSL-Protokoll und hat einen Fehler in der
Clientzertifikatsanforderung. Der Fehler liegt darin, dass an der vorgesehenen Stelle

kein Clientzertifikat angefordert wird und so die verschliisselte Verbindung nicht
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aufgebaut werden kann. Darum wurde die Authentifizierung des Clients durch die
Basic Authentication nach RFC2617 gewihlt, die tber eine verschlisselte
Verbindung kein Sicherheitsproblem darstellt, sofern die Authentizitit des Servers
garantiert ist.

Der Verbindungsaufbau liuft folgendermal3en ab:

1. Durch die SSL-Server-Authentifizierung kommt eine verschlisselte SSL
Verbindung zustande. Dabei versucht der Client den Server anhand seiner
gespeicherten Zertifikate im TrustedStore zu authentifizieren [SSLSICH]

2. Uber die verschliisselte SSL-Verbindung authentifiziert sich der Client am
Server anhand der Basic Authentication [RFC2617]

Nach diesem Verbindungsaufbau, haben sich beide Server gegeniiber authentifiziert
und die eigentliche Kommunikation zwischen den Server findet tber die
verschlisselte SSL-Verbindung statt.

Die Server kommunizieren untereinander anhand von XML-Dateien [XMLW] in
denen Nachrichten abgelegt sind. Dazu werden Nachrichten-Objekte (Instanzen
einer Java-Klasse) nach XML konvertiert und diese erzeugte XMI-Datei dann
versendet. Dazu muss jedes dieser Nachrichten-Objekte eine Methode
implementieren die es ermdglicht eine XMI-Datei aus dem Nachrichten-Objekt,
bzw. aus dessen Informationen, zu generieren. Diese XMIL-Dateien ermoglichen
eine leichte Verarbeitung der Nachrichten und eine leichte Modifikation und
Erginzung der Nachrichteninformationen im Fall einer Anderung oder
Erweiterung. Fir eine detaillierte Einsicht in die Kommunikation und das Format
der XMIL-Dateien ist auf die Dokumentation [XMLKOM] der entwickelten
Serverschnittstellen verwiesen.

6.1.2 Generierung von JARLogin und Passwort

Wie in Abschnitt 3.1.2 erklirt, erlaubt die AMS eines J2ME-fihigen Endgerits nach
MIDP 2.0, eine Authentifizierung vor dem JAR-Datei-Download nach RFC2617
(Basic Authentication [RFC2617]) mit JARLogin und Passwort. Dabei werden
JARLogin und Passwort im Klartext base64 kodiert [RFFC2045] tibertragen. Somit
kann das Passwort, nachdem es einmal vom Benutzer benutzt wurde, nicht mehr als
sicher angesehen werden. Deshalb wird in diesem Projekt dem Benutzer fiir jeden

Download ein neues, einmalig giltiges JARLogin/Passwort Paar tibermittelt.

Folgende Punkte sind bei der Generierung des JARLogins und des Passworts fiir
den Download der JAR-Datei zu beriicksichtigen:
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1. Fir die Generierung des JARLogins und des Passworts ist der Distribution
Server verantwortlich. Die Grinde dafir sind, dass ein Distribution Server
(es gibt mehrere, siche Abschnitt 5.2.1) ein bei ihm eindeutiges JARLogin
und Passwort generieren muss, und der Download der JAR Datei
schlieB3lich iiber den Distribution Server abgewickelt wird

2. Fur die Gestaltung des JARLogins und des Passworts musste ein
Kompromiss zwischen Benutzerfreundlichkeit und Sicherheit eingegangen
werden. Da diese zwei Zeichenfolgen auf dem mobilen Endgerit mit einer
10-Tasten-Tastatur eingegeben werden miissen, ist die Entscheidung
dahingehend gefallen, dass das JARLogin aus sechs Zahlen und das
Passwott aus vier Zahlen bestehen soll, und diese durch einen ,,sicheren®

Zufallszahlengenerator erzeugt werden

3. Das JARLogin und das Passwort, werden fiir die Authentifizierung beim
Download der JAR-Datei, im Klartext iibertragen und dirfen daher nur
einmal verwendet werden

Die JARLogin und Passwort Generierung am Distribution Server erfolgt durch die
SecureRandom Java-Klasse [RANDO1]. Diese Java-Klasse liefert dem Entwickler
»sichere® Zufallszahlen. Diese Zufallszahlen werden im Gegensatz zu anderen
Zufallszahlen durch einen wirklich zufilligen Initialisierungswert (Seed) initialisiert.
Es ist bekannt, dass sich mit deterministischen Maschinen keine echten
Zufallszahlen erzeugen lassen. Figentlich miussten wir daher von Pseudo-
Zufallszahlen sprechen, um darauf  hinzuweisen, dass unsere
Zufallszahlengeneratoren stets deterministische Zahlenfolgen erzeugen. Mit der
zusatzlichen Forderung kryptographischer Zufallszahlen (praktisch unvorhersagbare
Zahlenfolgen) zu generieren wird diese Unterscheidung an dieser Stelle
unbedeutend. Tatsdchlich besteht der wichtigste Unterschied zu "echten"
Zufallsgeneratoren nur noch darin, dass deren Folgen nicht zuverlissig reproduziert
werden kénnen. Dies ist bei den Pseudo-Zufallszahlen Klasse SecureRandom aber
trotzdem der Fall.

6.1.3 Transaktionen

Eine Transaktion identifiziert einen Applikationsdownload eines Benutzers. Das
heit eine Transaktion kapselt die Aufgabe des Ubertragens einer Applikation auf
Seiten der Server.

Eine Transaktion wird am Distribution Server generiert, sobald ein Benutzer den
Download einer Applikation initiiert. Diese Transaktion wird anhand einer

eindeutigen Transaktions-ID identifiziert, und den anderen Servern innerhalb der
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Kommunikation tiber XML-Dateien (Abschnitt 6.1.1) mitgeteilt. Die Transaktions-
ID ist innerhalb eines Distribution Servers eindeutig. Systemweit werden die
Transaktionen anhand der Kombination ihrer Transaktions-ID und der ID des
Distribution Servers identifiziert. Somit ist jede Transaktion systemweit eindeutig

festgelegt.

6.1.4 Download-URL fiir die JAD-Datei

Die Download-URL fir die JAD-Datei wird dem Benutzer bzw. dem mobilen
Endgerit, wie in Abschnitt 5.3.1 beschrieben, per verschliisselte SMS-Nachricht
zugesandt. Diese Download URL wird vom Distribution Server erstellt und enthalt
die 6 Zeichen lange Transaktions-1D zur Identifikation der Transaktion und eine 8

Zeichen lange Zufallszahl zur sicheren Erkennung der Transaktion.

Diese Download-URL (allgemeiner Aufbau einer URL, siche [RFC1738]) wird
gemal3 Abbildung 10 aufgebaut:

MSB LSB MSB LSB
Transaktions-1D (32Bit) Zufallszahl (48Bit)
\ J \ J
A4 A4
@ 6 Zeichen + @ 8 Zeichen
http://distributionserver01.at/d/ XXXXXXYYYYYYyyy/name.jad

Abbildung 10: Dynamischer Teil der JAD-URL

Die Transaktions-1D ist eine 32Bit lange Zahl die nach base64 [RFC2045] codiert
wird und ergibt somit 6 Zeichen. Die 48Bit lange Zufallszahl ergibt nach base64
codiert 8 Zeichen. Die ,xxxxxx* stehen fiir die 6 base64 codierten Zeichen lange
Transaktions-1D (zur Identifikation der Transaktion) und die ,yyyyyyyy*  stehen fir
die 48Bit lange Zufallszahl. Die Zeichenkette ,xxxxxxyyyyyyyy" wird in diesem
Dokument als Zufalls-Nounce bezeichnet, da der Zufallsteil (,,yyyyyyyy™) zufillig

generiert wird, und somit nicht vorhersehbar ist.

Die JAD-Datei-Download-URL enthilt den base64 codierten Zufallsteil (per
SecureRandom generiert) und ist somit ,,unmoglich® vorherzusagen, bzw. zu
erraten. Als zusitzliche Sicherheitsstufe wird in der JAD-Datei nur die relative JAR-
Datei-Download-URL eingetragen. Diese URL enthilt nur den Namen der MIDlet-

Suite in der Form: name.jar.
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6.1.5 Notification Codes

Wie in Abschnitt 5.2.1 etldutert, Ubermittelt der Distribution Server den

Notification Server simtliche Statusmeldungen sowohl vom System als auch von

Seiten der Application Management Software (AMS). Der Typ der Statusmeldung

wird durch die in Tabelle 5 angegebenen Status Codes codiert. Der Notification

Code ist also ein Kiirzel, der den Typ einer Benachrichtigung, bzw. Statusmeldung

kennzeichnet.

In diesem Dokument wird der Begriff Notification fiir die Benachrichtigungen vom

Distribution Server an den Notification Server verwendet.

In Tabelle 5 werden die Notifications und deren Notification-Code in deren

zeitlichen Reihenfolge aufgelistet.

Tabelle 5: Notification Codes

Notification | Bedeutung
Codes
New Eine neue Transaktion wurde beim Distribution Server angelegt.
authNew Eine neue Autorisierung (Transaktion) wurde im Authentication
Server angelegt. Jetzt kann und muss sich der Benutzer noch
authentifizieren.
authOK Der Benutzer wurde vom Authentication Server erfolgreich
authentifiziert.
authShow * Authentifizierung per Zertifikate: Dem Benutzer wurden die
Downloaddaten (JAD-Datei-Download-URL und
JARLogin/Passwort) zugeschickt.
* Authentifizierung per MSISDN (oder Benutzername) und
Passwort: Der Benutzer hat sich diese Downloaddaten tiber
die HTML/WAP Seite abgeholt
jad Der Download der JAD-Datei hat stattgefunden.
jar Der Download der JAR-Datei hat stattgefunden.

in [codeNr.]

Installationsbenachrichtigung von Seiten des AMS:

Eine Applikation bzw. MIDlet-Suite wurde vom Benutzer
installiert, und der Notification Server erhdlt diese
Benachrichtigung mit dem Installationserfolg

Fir [codeNr.] steht der dreistellige Code, der vom mobilen
Endgerit gesendet wurde und der den Erfolgsstatus identifiziert.
Diese Installations-Codes sind in Tabelle 4 zu finden.

dn [codeNr.]

Loéschen Statusmeldung von Seiten des AMS:
Eine Applikation bzw. MIDlet-Suite wurde vom Benutzer vom
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Gerit geléscht und der Notification Server erhilt eine
Benachrichtigung tiber deren Erfolg.

Fir [codeNr.] steht wiederum der dreistellige Code, der vom
mobilen Endgerit gesendet wurde und der den Erfolgsstatus
identifiziert.

6.2 Kommunikationsabliaufe

In den folgenden Abschnitten wird der Kommunikationsablauf erldutert. Die
Kommunikation ist dabei in vier Abschnitte gegliedert, die auch der zeitlichen
Abfolge entsprechen:

1. Authentifizierung und Ubertragung der JAD-Datei-Download-URL an den

Benutzer
2. Installation der MIDlet-Suite
3. Abschluss des Downloads

4. Ubertragung der Statusmeldungen vom mobilen Endgerit (Notifications)

6.2.1 Authentifizierung und Ubertragung

Wie schon in Abschnitt 5.1.2 beschrieben gibt es aus Testzwecken, zwei
Moglichkeiten wie sich der Benutzer authentifiziert und seine Downloaddaten
(JAD-Datei-Download-URL, JARLogin und Passwort) erhilt.

In diesem Abschnitt wird zuerst die sichere Authentifizierungsmethode und
Ubertragung der JAD-Datei-Download-URL per Zertifikate beschrieben, und
darauf folgend, wird die Authentifizierung per MSISDN (oder Benutzername) und

Passwort erlautert.

Authentifizierung per Zertifikat

Der Authentifizierungs- und Ubertragungsvorgang der JAD-Datei-Download-URL
ist in Abbildung 11 anhand eines Sequenzdiagramms dargestellt.

Die Kommunikation zwischen Distribution Server, Authentication Server und
Notification Server ist dabei, wie in Abschnitt 6.1.1 erklirt, durch Secure Socket
Layer (SSL, [SSL]) gesichert.
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Abbildung 11: Ersengung und Ubertragung der Download URL.

Die Kommunikation lduft folgendermallen ab:

1.

eindeutige Transaktions-ID,

anhand derer
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die fiir die Bezahlung relevant sind, fir die spitere Bezahlung mitgeschickt.
Der Authentication Server antwortet mit einer Redirect-URL fiir den
Benutzer (2b). Der Distribution Server schickt darauthin dem Notification
Server ein Status Update tber die angelegte Transaktion (Notification
Code: New) und tber den Status der Erzeugung der Transaktion
(Authentication, sieche Abschnitt 7.3.2) am Authentication Server
(Notification Code: authNew)

3. Der Benutzer erhilt mit Redirect Auth (1b) diese URL

4. Der Benutzer wird zum Authentication Server (3a) weitergeleitet, worauf
dieser ihn auffordert seinen Benutzernamen (oder MSISDN) einzugeben

(3b)

5. Der Benutzer ubermittelt seinen Benutzername oder alternativ seine
MSISDN (3¢)

6. Wird dem Authentication Server eine giiltige MSISDN bzw. ein giltiger
Benutzername vom Benutzer Ubermittelt, sendet der Server an die MSISDN
eine SMS-Nachricht (4a), die die Rechnungsdaten, sowie die Signatur des
Authentication Servers enthdlt. Der Authentication Server bestitigt damit,
dass er dem Hindler (Distribution Server) vertraut, und dass die Nachricht

vom Hindler generiert worden ist

7. Der Benutzer Uberpriift die Signatur des Authentication Servers (JavaCard
Applikation aus WASA-Projekt [Schéberl01]) und signiert seinerseits den
Inhalt der SMS-Nachricht und sendet diese an den Authentication Server
zurtick (4b)

8. Der Authentication Server uberpriift die Signatur und uberprift die
Identitit des Benutzers. Ist dieser Vorgang erfolgreich beendet, sendet der
Authentication Server, die fiir die Verrechnung relevanten Daten an ein
externes Abrechnungssystem (Billing System) (5a), das die Bonitit des
Benutzers tberprift und mit BilingOk (5b) dem Authentication Server das
Ergebnis dieser Uberpriifung mitteilt

9. Der Authentication Server teilt dem Distribution Server nun mit, dass die
Authentifizierung erfolgreich war (6a). Diese Information wird mit einem
Status Update an den Notification Server gemeldet (Notification Code:
authOK)

10. Der Distribution Server generiert nun eine URL fiir den Download der
JAD-Datei, die die Form aus Abschnitt 6.1.4 besitzt. Analog dazu werden

63



Error! Style not defined. Error! Style not defined.

die Install-Notification-URL und die Delete-Notification-URL erzeugt, die alle
dieselbe Zufalls-Nounce enthalten. Die URL fiir den Download der JAR-
Datei enthilt nur den Namen der MIDlet-Suite, damit die URL nicht direkt
aus der JAD-Datei auslesbar ist, nicht verwertet werden kann. Diese drei
URLs werden in die JAD-Datei eingetragen. Zusitzlich generiert der
Distribution Server ein JARLogin/Passwort Paar, das eindeutig sein muss.
Dieses Paar dient beim Download der JAR-Datei als Zugriffskontrolle. Die
JAD-Datei-Download-URL  und  JARLogin/Passwort werden dem
Authentication Server zur Weiterleitung zugesandt (6b)

11. Der Authentication Server verschlisselt die SMS mit dem Public Key des
Benutzers und schickt diese an die MSISDN des Benutzers (7). Diese
Information wird mit einem Szafus Update ebenfalls an den Notification
Server gemeldet (Notification Code: authShow)

Die JAR-Datei-Download-URL erstellt das AMS anhand der absoluten JAD-Datei-
Download-URL und dem Namen der MIDlet-Suite, der in der JAD-Datei
eingetragen ist. Dies hat den Vorteil dass ein Angtreifer die JAR-Datei-Download-
URL nicht durch Ausspihen des JAD-Datei-Inhaltes erhalten kann.

Authentifizierung per MSISDN (oder Benutzername) und Passwort

In diesem Abschnitt werden die Authentifizierung des Benutzers per MSISDN
(oder Benutzername) und Passwort und die alternative Ubertragung der JAD-Datei-
Download-URL beschrieben.

Die wesentlichen Unterschiede zur sicheren Authentifizierung durch signierte SMS-
Nachrichten sind, dass die Authentifizierung, anhand eines Benutzernamen (oder
MSISDN) und Passwort erfolgt. Und die anschlieBende Ubertragung der JAD-
Datei-Download-URL  einfach ~ per  Prisentation einer entsprechenden
WAP/HTML-Seite geschieht, auf der JAD-Datei-Download-URL und das
JARLogin/Passwort Paar dargestellt werden.

An dieser Stelle werden nur mehr die Schritte prisentiert, die von der sicheren
Ubertragung der JAD-Datei-Download-URL verschieden sind. Der Ablauf der
Authentifizierung beginnt bei der Anmeldung am Authentication Server.

* Der Authentication Server fordert den Benutzer zur Eingabe seines
Benutzername (oder MSISDN) und Passwort auf (3b)

* Der Benutzer ibermittelt seinen Benutzername (oder seine MSISDN) und
Passwort (3c)
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*  Wird dem Authentication Server ein giiltiger Benutzername (oder MSISDN)
samt korrektem Passwort Uibermittelt, teilt er dem Distribution Server mit,
dass die Authentifizierung erfolgreich war (6a). Diese Information wird mit
einem Status Update an den Notification Server gemeldet (Notification Code:
authOK)

* Der Distribution Server generiert wiederum eine URL fir den Download
der JAD- und der JAR-Datei, eine Install-Notification-URL und eine Delete-
Notification-URL. Die letzten drei URLs werden in die JAD-Datei
eingetragen.  Zusitzlich  generiert der  Distribution  Server das
JARLogin/Passwort ~ Paar.  Die  JAD-Datei-Download-URL  und
JARLogin/Passwort werden dem Authentication Server zugesandt, und der
Authentication Server leitet bei dieser Authentifizierung den Benutzer zum
Distribution Server weiter (3d)

* Der Distribution Server zeigt dem weitergeleiteten Benutzer die JAD-Datei-
Download-URL samt JARLogin/Passwort an. Der Notification Server wird
dariiber (Notification Code: authShow) informiert. Abbildung 12 zeigt die
HTML-Seite mit den Downloaddaten. Nach Selektion der URL kann der
Download der JAD-Datei gestartet werden, bzw. direkt die JAR-Datei
geladen werden

DistributionServer

Transaktion erfolgreich bestatigt!

iad Download
jar Download

Tnstall ~ Abschicken
Delete  Abschicken

Daten fir TAR. Download
User: 306872 Pags: 1230

1 1 el

Abbildung 12: Downloaddaten bei unsicherer Anthentifizernng

Wie schon in Abschnitt 5.1.2 beschrieben, wurde dieser Download implementiert
um das System auch ohne Kryptographie-Chipkarte am PC zu testen. Deswegen
wurden auch die beiden .Abschicken Buttons im Formular aus Abbildung 12
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eingefiigt, die es dem Tester ermdglichen die Install- bzw. Delete-Notifications
abzuschicken.
6.2.2 Download der MIDlet-Suite

Nachdem der Benutzer die Downloaddaten, d.h. die JAD-Datei-Download-URL,
das JARLogin und das Passwort erhalten hat, kann er den Download auf das mobile
Endgerit beginnen, indem er die URL aufruft und damit die JAD-Datei-Download-
URL an die AMS tbergibt.

Alternativ dazu, kann der Benutzer auch die JAD- und JAR-Datei mit einem PC

herunterladen, wie es in Abschnitt 5.3.2 beschrieben wurde.

Benutzer Distribution Server Notification Server

@ RequestJAD
@ DownloadJAD

<

@ RequestJAR
@ AuthRequest

<

@ RequestJAR
@ DownloadJAR

<

A 4

Status Update

h 4

Status Update

P

Abbildung 13: Download der MID let-Snite

Die Downloadschritte beinhalten wie in Abschnitt 3.1.1 bereits etrklirt, den
Download der JAD- und JAR-Datei und sind der Vollstindigkeit halber in
Abbildung 13 genau dargestellt und folgend erklirt:

1. Die AMS startet den Download der JAD-Datei mit einem Request (8a) an
den Distribution Server. Als Beispiel fiir die dabei dbertragenen
Informationen siehe Tabelle 6
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2. Der Distribution Server sendet die gewiinschte JAD-Datei (8b).
AnschlieBend wird ein S7atus Update an den Notification Server gesendet
(Notification Code: jad)

3. Nach einer Uberpriifung der JAD-Datei durch die AMS und einer
Bestitigung des Benutzers wird der Download der JAR-Datei gestartet (9a).
(Dazu wird die in der JAD-Datei angegebene URL verwendet)

4. Der Distribution Server verlangt eine Authentifizierung nach RFC2617
[RFC2617] (9b). Daraufhin fordert die AMS den Benutzer auf, JARLogin
und Passwort einzugeben und sendet den Request fir die JAR-Datei

zusammen mit JARLogin und Passwort abermals an den Server (9¢)

5. Sollten die Logindaten (einmaliges JARLogin/Pass) korrekt sein, sendet der
Distribution Server die JAR-Datei an den Benutzer (9d). AnschlieSend wird
ein Status Update an den Notification Server gesendet (Notification Code:

jat)

In Tabelle 6 ist ein JAD-Datei Request angegeben, der zeigen soll, welche
Informationen an den Distribution Server geschickt werden. Der Distribution
Server empfingt nur diese Information vom mobilen Endgerit und leitet somit

auch nur diese Information an den Notification Server weitet:

* User-Agent: Beinhaltet Informationen tber das mobile Endgerit und
dessen J2ME-FEigenschaften. Dem Hersteller ist es tberlassen, ob und
welche Information versendet wird. Ublicherweise enthilt dieser Parameter
den Namen des Endgerites bzw. den Hersteller, die Version des
unterstitzten MIDP-Profils und die Version der unterstiitzten CLDC-
Konfiguration

* Language: Entspricht der gewiinschten Sprache des Benutzers, in der die
Antwort (HTTP-Response) auf den JAD-Datei Request verfasst sein sollte.
Normalerweise ist das die Sprache, die am mobilen Endgerit fiir das Ment
konfiguriert ist

* Charset enthilt den gewtinschten Charaktersatz des mobilen Endgerites

Tabelle 6: ] AD-Datei Request

GET http://www.merchant.at/AAAAJgsI6VV6zE/name.jad HTTP/1.1

Host: www.merchant.at

Accept: text/vnd.sun.j2me.app-descriptor

User-Agent: CoolPhone/1.4 Profile/MIDP-2.0 Configur ation/CLDC-1.0
Accept-Language: en-US

Accept-Charset: utf-8
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Ein Beispiel der tibertragenen Informationen beim JAR-Datei-Request ist in Tabelle
7 zu finden. Es handelt sich hierbei um eine standardmilBige HTTP-GET-Anfrage.
Aus dieser HTTP-GET-Anfrage wird wiederum die Information tber User-Agent,
Language und Charset ausgewertet, aul3er diese wurde nicht ibermittelt so wie es in
diesem durchaus typischen Beispiel der Fall ist.

Tabelle 7: JAR-Datei Request

GET http://www.merchant.at/AAAAJgsI6VV6zE/name.jar HTTP/1.1
Host: www.merchant.at
Accept: application/java, application/java-archive

6.2.3 Clearing

Nachdem die JAR-Datei vollstindig vom Distribution Server heruntergeladen
wurde, informiert der Distribution Server den Authentication Server iber den
Abschluss der Transaktion. Der Authentication Server veranlasst damit aber auch
den Abschluss der Transaktion durch das externe Abrechnungssystem(Clearing

genannt).

Distribution Externes
Server Authentication Server  Abrechnungsystem

@ DownloadOk
> @ ReqClearing

@ RespClearing
@ ClearingResult <

<
<

Abbildung 14: Clearing

Der Kommunikationsablauf ist in Abbildung 14 graphisch dargestellt und gliedert
sich in folgende drei Schritte:

1. Der Distribution Server benachrichtigt den Authentication Server, dass der
Download und somit die Transaktion beendet ist und fordert damit den

Authentication Server auf, das Clearing zu starten (10a)
2. Das Ergebnis des Clearings wird dem Distribution Server in (10b) mitgeteilt

3. Der Authentication Server beantragt das Clearing der Transaktion mit
ReqClearing (11a). Das Abrechnungssystem (Billing System) bearbeitet die
Anfrage und bestitigt den Erhalt (11b).
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Den Clearing Request der Transaktion an das externe Abrechnungssystem kénnte
auch der Notification Server nach Erhalt der Status Updates durchfithren. Dies hat
allerdings den Nachteil, dass das Abrechnungssystem dann mit dem Authentication
Server (Uberpriifung der Bonitit und Reservierung des Betrages) und dem
Notification Server (Clearing) kommunizieren miusste. Aullerdem ist der
Mobilfunkbetreiber laut Abschnitt 5.1.1 fiir die Abrechnung am besten geeignet und
somit wird die Kommunikation mit dem Abrechnungssystem vom Authentication
Server durchgefihrt.

6.2.4 Notification

Wenn der Benutzer die MIDlet-Suite am Endgerit installiert bzw. deinstalliert
(6scht) sendet die AMS eine Install-Notification bzw. ein Delete-INotification an den
Distribution Server (siche Abschnitt 5.1.4). Diese Nachrichten werden vom

Distribution Server an den Notification Server weitergeleitet.

Benutzer Distribution Server Notification Server

13a) InstallNotification

A 4

13b) InstallOk

Status Update

15a) DeleteNotification

A4

Blaele

15b ) DeleteOk

<
<

Status Update

Abbildung 15: Benachrichtigungen Installation/ Deinstallation

Der Kommunikationsablauf fiir Install und Delete Notifications ist in Abbildung 15
dargestellt, und umfasst folgende Schritte:

1. Nach der Installation der MIDlet-Suite (unabhingig ob fehlerhaft oder
erfolgreich) sendet die AMS an die in der JAD-Datei angegebenen MID/et-
Install-Notify-URL den Installationsstatus Report (13a)

2. Der Distribution Server antwortet darauf mit OK (13b) und leitet die
Nachricht an den Notification Server weiter (Notification Code: in
[codeNrt.])
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3. Wenn das MIDlet wieder vom mobilen Endgerit deinstalliert (geléscht)
wird, sendet die AMS analog an die in MID/er-Delete-Notify-URL eine Delete-
Notification (15a)

4. Der Distribution Server antwortet wiederum mit OK (15b) und leitet die
Nachticht dem Notification Server weiter (Notification Code: dn [codeNTr.])

Die Installations-Codes die vom mobilen Endgerit (bzw. AMS) tbermittelt werden
sind in Tabelle 4 (Kapitel 2) zu finden.

6.3 Diskussion

In diesem Kapitel wurde die Kommunikation zwischen den Systemkomponenten
und dem Benutzer erliutert. Die aus Abschnitt 6.1 angestellten Uberlegungen dazu,
betreffen weitestgehend die Sicherheit und fihren auf wie die Realisierung des

Kommunikationsablaufs zustande gekommen ist.

Da die Kommunikation zwischen Benutzer und Distribution Server nur iiber eine
unverschlisselte Verbindung per HTTP (siche Abschnitt 4.2.3) erfolgen kann, wird
die JAD- und JAR-Datei im Klartext ubertragen. Da das JARLogin/Passwort Paar
auch im Klartext Gbertragen wird, diirfen diese Logindaten nur einmal giiltig sein.
Damit wird verhindert, dass einem Benutzer Schaden durch Dritte entsteht, indem
ein Angreifer in irgendeiner Weise ein JARLogin und Passwort ausforscht und
damit Applikationen herunterlidt. Zusitzlich miisste ein Angreifer aber auch noch
die richtige JAD-Datei-Download-URL bzw. die richtige JAR-Datei-Download-
URL besitzen, um einen Download durchfthren zu kénnen. Aber die JAD-Datei-
Download-URL wird ja im Normalfall (siche Abschnitt 6.2.1) per verschlisselte
SMS-Nachricht ibertragen und die JAR-Datei-Download-URL alleine ist
unbrauchbar, da diese relativ zur JAD-Datei-Download-URL vergeben wird. Somit
hat ein Angreifer ,keine” Chance an die Download-URL der JAR-Datei (verweist
auf die Applikationen) anhand der JAD-Datei zu gelangen. Die AMS hingegen
erhilt die JAR-Datei-Download-URL durch die relative Pfadangabe zur JAD-Datei-
Download-URL automatisch.
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7  Systemimplementierung

Make it as simple as possible, but not simpler.
Albert Einstein

Dieses Kapitel beschreibt die entwickelten Distribution, Authentication und
Notification Server. Dabei werden die grundlegende Funktionalitit des Systems,

und deren Komponenten von der technischen Seite dargestellt.

7.1 Einfithrung

In diesem Abschnitt werden die verwendeten Technologien beschrieben und deren

Zweck in dieser Arbeit erlautert.

7.1.1 JSR124-Referenzimplementierung

Der entwickelte Distribution Server baut wie schon in Abschnitt 3.2.2 beschrieben
auf  der  J2EE-Client-Provisioning-Referenzimplementierung (JSR124-RI
[JSR124VO03]) auf. Diese Implementierung stellt eine ,,Provisioning-Plattform* zur

Verfiigung und wurde fiir den Distribution Server erweitert und angepasst.

Das Provisioning, also das Versorgen der Benutzer mit Applikationen geschieht

grundsitzlich in zwei Schritten:
* TFinden und Bereitstellen von Applikationen (Discovery)
*  Ubertragen von Applikationen (Download)

Das Bereitstellen von Applikationen endet bei der JSR124-RI mit der Produktion
von URLs, die der Benutzer anfordern kann, um eine bestimmte Applikation
herunterzuladen. Diese URL wird durch Aufrufen der Methode getDeliveryURI() des
FulfillmentTask-Objekts erzeugt. Das FulfillmentTask-Objekt kapselt die Aufgabe
des Ubertragens der Applikation in einer Transaktion ab (Transaktionen, siehe
Abschnitt 6.1.3). Um jetzt einzelne Transaktionen am Server zu identifizieren

bekommen diese eine eindeutige Identifikationsnummer, die so genannte
FullfillmentID.
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Die JSR124-RI arbeitet mit diesen FullfillmentIDs anhand derer sie Transaktionen
(FullfillmentTasks) erkennt und bearbeitet. Die FullfillmentIDs werden anhand
einer fortlaufenden Nummer vergeben und sind auch Bestandteile der URLs,
anhand derer spiter die Applikationen heruntergeladen werden kénnen. Das heil3t
also, dass die URLs keine zufilligen Bestandteile enthalten. Dies wird aber genau in
dieser Arbeit gefordert wurde (siche Abschnitt 6.1.4).

Um dieses Manko zu beseitigen werden in dieser Arbeit eigene Transaktion-IDs
und Transaktionen verwendet und der Distribution Server koppelt die externen
Transaktionen mit den internen Transaktionen (FullfillmentTasks) der JSR124-RI.
Dazu findet man in der Distribution Server Datenbank das Feld f# in der Tabelle
TransactionTable wo die internen JSR124 FullfillmentIDs abgespeichert sind, die zur
jeweiligen Transaktion gehoren. Siehe EER Diagramme im Anhang,.

Das heilt also zu einer Transaktion am Distribution Server existiert genau ein
FulfillmentTask-Objekt der JSR124-RI. Und ein FulfillmentTask-Objekt der
JSR124-RI besitzt genau eine Transaktion am Distribution Server. Der Distribution
Server kommuniziert mit den anderen Servern und dem Benutzer (bzw. AMS) nur

Uber die eigenen Transaktionen. Intern aber reicht er die Anforderungen an die
JSR124-RI-FullfillmentTask weiter.

Eine Beschreibung der weiteren Aufgaben der FullfillmentTasks und deren Objekte
tinden sich in [JSR124V03].

7.1.2 Koppelung JSR124 und Distribution Server

Der Distribution Server besteht grundsitzlich, wie alle drei Server, aus einem
Webserver und einer Datenbank. Der Webserver nimmt Anfragen entgegen und
iibergibt sie einem Servlet”, das die Funktion des Distribution Servers

implementiert. Dieses Servlet kommuniziert mit der Datenbank im Hintergrund.

Fir die Entwicklung des Distribution-Server-Servlet musste der Quellcode der
JSR124-Referenzimplementierung dekompiliert werden und die Methoden die in

Verbindung zum Benutzer stehen abgeindert werden.

Die Dekompilierung war deshalb nétig, da die JSR124-Referenzimplementierung
zwar Uber Konfigurationsdateien anpassbar ist, aber wie schon im vorherigen
Abschnitt beschrieben ist es nicht mdglich die URLs, die die JSR124-
Referenzimplementierung (JSR124-RI) pro Transaktion generiert, zu verandern
oder anzupassen. Da diese URLs der JSR124-RI aus einer fortlaufenden Nummer

33 Servlet Technologie siche [Hall01] und Servlet Spezifikation [SERVSPO1].
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bestehen, konnten diese URLs nicht verwendet werden, und wurden deshalb durch
die URLs mit einem Zufallsteil ersetzt, die dem Format aus Abschnitt 6.1.3

entsprechen.

7.1.3 Administration der Server

Die drei Server (Distribution, Authentication und Notification Server) kénnen
vollstindig tiber ein HTML-Benutzerinterface [HTMLO1], das iiber Webbrowser
per HTTP- bzw. HTTPS-Protokoll erreichbar ist, konfiguriert und administriert
werden. Weiters erhilt der Server-Administrator iiber dieses Benutzerinterface
Informationen tber den aktuellen Status des Servers und den Inhalt der Datenbank

des Servers.

Diese  Informationsdarstellung  und  Server-Administration  erfolgt  im
Administrationsbereich des jeweiligen Servers, in den der Administrator anhand
eines Logins und Passworts kommt. Login und Passwort des Administrators
werden in den jeweiligen Datenbanken der jeweiligen Server abgespeichert. In den
Tabellen: AdminUserTable_Dist beim Distribution Server, AdminUserTable__Aut beim
Authentication Server und AdminUserTable Not beim Notification Server werden
Login und Passwort des Administrators abgespeichert. Sieche EER Diagramme im
Anhang.

Die Administrationsseiten sind als Java Server Pages (JSP) ausgefiihrt. Dies ist eine
Technologie der Java-2-Enterprise-Edition (J2EE, siehe [Hall01]). Die jeweiligen
Server bestehen aus einem Servlet, das die Funktionalitit des Servers erfullt. Die
Servlets kommunizieren tiber GET- und POST-Anfragen des HT'TP-Protokolls mit
dem Benutzer, bzw. anderen Servern. Die Servlet Technologie ist wiederum
Bestandteil der Java-2-Enterprise-Edition (J2EE) [Ro301].

Fir das JSP-Benutzerinterface, wurde im Rahmen dieser Diplomarbeit zusitzlich
eine Library mit Utility- und HTML-Funktionen erstellt. Diese Library stellt
Methoden fiir die Formatierung von Strings, Darstellung von HTML-Tabellen,
Sortierung von Datenbanktabellen, Scrolling von Tabellen, DHTML*-Funktionen
und vieles mehr zur Verfiigung.

714 Distribution-Server-Servlet

Wie schon im vorherigen Abschnitt beschrieben, bedient sich das Distribution-
Server-Servlet der J2EE-Servlet-Technologie. Das Distribution-Server-Servlet

3 DHTML: Dynamisches HTML [DHTML]
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besitzt drei grundlegende Methoden die, die Hauptaufgaben des Servlets
durchfiithren.

Methode Init()

Diese Methode wird bei der Initialisierung des Servlets aufgerufen. Hier werden
neben Initialisierungsschritten auch die Parameter aus der Konfigurationsdatei
web.xml gelesen. In dieser Konfigurationsdatei sind alle Parameter festgelegt die fir
den Betrieb des Servlets und somit des Server notwendig sind (siche allgemeine
Serverdokumentation [S3SERVO03)).

doPost()-Methode

Diese Methode wird aufgerufen wenn eine Install- oder Delete-Notification
Statusmeldung von der AMS an den Distribution Server geschickt wird oder wenn
eine Meldung (in Form einer XML-Datei) vom Authentication Server iiber eine

erfolgreiche Authentifizierung eines Kunden empfangen wird.

doGet()-Methode

Alle Anforderungen, wie das Prisentieren der Liste der MIDlet-Suites, den Start des
Downloads, das Prisentieren der Downloaddaten und der eigentliche JAD- bzw.
JAR-Datei-Download tibernimmt diese Methode am Distribution Server.

Sollte ein genauerer Finblick in das Servlet des Distribution Servers gewiinscht
sein, sollte die JSR124-RI Dokumentation [JSR124V03] und die Distribution Server
Dokumentation [DISTS03] konsultiert werden.

7.1.5 Externes Abrechnungssystem

Fir das externe Abrechnungssystem wurde eine allgemein glltige Schnittstelle
implementiert, anhand derer es ein Leichtes ist, ein Abrechnungssystem
einzubinden. Dazu wurde die Klasse Bilingobject im Package at.ac.tuwien.ict.s3gis
geschaffen, die die Methoden enthilt, die fiir die Kommunikation mit einem
Abrechnungssystem benétigt werden. Diese Klasse wurde bewusst einfach gehalten,
um das Handling des Billing-Objekts bzw. Abrechnungssystems nicht auf einen

bestimmten Typ von Abrechnungssystem festzulegen.

Sollte ein Abrechnungssystem eingebunden werden, sind folgende Methoden

entsprechend zu erweitern:

* sendBillingData: Sendet samtliche fiir die Abrechnung relevanten Daten an

das externe Abrechnungssystem und liefert dessen Antwort zuriick
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* sendReqClearing:  sendet den  Clearingrequest an das  externe
Abrechnungssystem und liefert dessen Antwort zuriick (siche Abschnitt
60.2.3 in Kapitel 6)

Die Informationen, die in diesen Methoden versendet und empfangen werden, sind
noch nicht festgelegt, da im Rahmen des Projektes kein Billingsystem definiert
wurde. Die Klasse Bilingobject wurde dabei so konzipiert, dass diese Daten per sez()-
und ge7()-Methoden gesetzt und ausgelesen werden, um einen gleich bleibenden
Methodenaufruf der Methoden sendBillingData und sendReqClearing zu
ermoglichen. Momentan wird im Projekt ein leeres Billingobject verwendet, das keine
Funktion ausfiihrt. Als Beispiel fiir zu iibertragene Daten wurden der Nettopreis
und die Wihrung im Sourcecode der Billingobject-Klasse eingefiigt, um zu

veranschaulichen wie diese Vorgehensweise konzipiert ist.

7.2 Distribution Server

Unter der URL http://<Distribution_Server_Host>/distro wird  der
Startbereich des Distribution Servers aufgerufen (Abbildung 16 zeigt diese
Startseite).

Distibution Server

Download MIDlet suites
Download available Midlets

Http Header Test

Demonstrates the parsing of HTTP headers and their conversion into
corresponding UAProf attributes. The headers that are processed are
Accept-Language, Accept-Encoding and Accept-Charset,

Discovery Test Page
Search the Repository

Admin Login Page
Login for privileged Users

Abbildung 16: Startseite des Distribution Server
Von der Startseite konnen die folgenden Funktionen aufgerufen werden:

e Unter dem Punkt ,,Download MID/let-Suites” bekommt der Benutzer eine
Liste der MIDlets, die vom Distribution Server zur Verfigung gestellt

werden, und die der Benutzer im nichsten Schritt herunterladen kann
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* Hinter dem Link ,HTTP Header Test verbirgt sich eine Testseite, die
samtliche HTTP-Header Felder anzeigt, die der Browser bzw. die AMS an
den Server schickt

* Die ,,Discovery Test Page” dient dazu, um Applikationen innerhalb des Servers

zu suchen

* SchlieBlich fihrt der Link ,, Admin-Login-Page”in den Administrationsbereich
des Distribution Servers

7.21 Administrationsbereich

Nach Eingabe des Administrator Logins und Passwortes, das in der Tabelle
AdminUserTable_Dist  gespeichert ist, erreicht der Server-Administrator den
Administrationsbereich. Hier stehen die Bereiche: Transaktionen, Bundles
verwalten, sowie Bundles und Devices zur Verfiigung, in denen FEinstellungen
gedndert und Informationen dber den Status des Distribution Servers erhalten

werden konnen. Diese Bereiche werden nun in den folgenden Unterabschnitten
7.2.2 bis 7.2.3 erklirt.

7.2.2 Transaktionsbereich

In Abbildung 17 wird die Transaktionstabelle aus dem Transaktionsbereich
dargestellt, die standardmifBig nach dem Login in den Administrationsbereich,

angezeigt wird bzw. tber das Ment Transaktionen verwalten erreicht werden kann.
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|2 | vofyewrT | 085211 .mzi O L0an i s ) a . o | o | 1 i 5 | 2a  [Feigebian speen Expired vl
iTI mno'r\)s.ﬁ 174904 E Pryc uz';z; ;33602;3_?_| 1 EI_IT| : | a | ? | 21 ;Ffe-nebunsnrrmnixp-rw valid
.4! | 9QUmhBwM | 455431 5:95 "z':"":‘ ég 5?8-22‘“32 ;g f?n 0 0 o | 0| | 9 2.1 éFmtebtn Spacran Expirad Valid
:5 KgUVAIFS | 153828 sz '09-49 ll.g‘;l | 15‘“;: Lk ] 8 | o | o | as| s 24 ;-Frnwoblrn Sperren Expired Valid
6 NHpPTI | OB4S4Z 3;5?'{,“2: i f;aflg“fg T 0 0 | of 2|9 | (21 |Fraimebon Sperren Expired Valig
7 | oLousugh | a7z | 4467 | Z0D310-21 [2 gnna A2 ] o oo 1| e 2.1 ;Fl‘nluebuninnv-!ni\mmd Valid
E'n _l rExmdsx/ [ DEO4BE E E 0 ; T| ; =] |T 2.1 ;Fr!mebnn Sperren Expired Valid
s RipzHw | saorss | o1z | 0 oo I|“o_ 1 _i 9 21 -;-Frcuueben- Sperren Expired Valid
:;. FIMKEIK | zz05 | seoz | %"gi_:g 33':2‘?2:2?03 0 o oo 2| 24 |Freigeban Sperren Expired Valid

Abbildung 17: Distribution Server Administration Transaktionen

In dieser Tabelle werden simtliche Transaktionen aufgelistet. Im Detail enthilt
diese Auflistung:

ID: Identifikationsnummer des Datensatzes innerhalb dieser Tabelle
* CUST: (CustomerID) Identifikationsnummer des Benutzers, der diese

Transaktion gestartet hat. Diese Identifikationsnummer wird erst im Verlauf
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des Downloads bekannt und wird erst bei Benachrichtigung des
Authentication Servers in die Datenbank eingetragen. Beim Start der
Transaktion ist dieser Eintrag leer bzw. enthilt den Wert NULL

* RANDOMD: Der zur Transaktion gehdrende, zufillig generierte Teil der
URL. Diese URL enthilt diese Zufalls-Nounce wie es im Abschnitt 6.1.3
beschrieben ist

*  DOWNUID: Das einmal giiltige JARLogin fiir den JAR-Datei-Download

* PASS: Das einmal giiltige Passwort fiir den JAR-Datei-Download

* CREATET: Datum- und Zeitstempel, des Erstellens der Transaktion

* EXPIRE: Datum- und Zeitstempel, wann die Transaktion ungtltig wird. Ab
diesem Zeitpunkt ist auch mit giltigem JARLogin und Passwort kein
Download mehr méglich

* CLEARENCE: Attribut das den Freigabestatus der Transaktion anzeigt

* EXP: (Expired) Attribut das anzeigt, ob die Transaktion verfallen und somit
ungultig ist, wobei der Wert O fiir Falsch (false) und 1 fir Wahr (true) steht

* JAD: Anzahl der JAD-Datei-Downloads

* JAR: Anzahl der JAR-Datei-Downloads

* PASSF: Anzahl wie oft das Passwort fiir den JAR-Datei-Download falsch
eingegeben wurde. Dieser Wert startet mit -1, da der Browser das erste Mal
immer versucht die JAR-Datei ohne Passwort zu holen und dabei eine
»Passwort Falsch® Meldung erzeugt. Dieses Verhalten wird von allen
Browsern hervorgerufen, bevor die eigentliche Authentifizierung anhand
Basic Authentication [RFC2617] startet

*  MAXP: Hier wird die Anzahl angezeigt wie oft der Benutzer das Passwort
falsch eingeben darf, bis die Transaktion ungiltig wird

* BUNDLEID: Die zugehérige BundleID™, die die MIDlet-Suite identifiziert

* In der letzten Spalte bekommt der Administrator vier Hyperlinks
prisentiert, um eine Transaktion freizugeben, zu sperren, oder auf den

Status abgelaufen bzw. giiltig zu setzen

Eine Transaktion (siche Abschnitt 6.1.3) wird vom Distribution Server freigegeben,
wenn die Authentifizierung des Benutzers gegeniiber dem Authentication Server
erfolgreich war. Diese Transaktion kann auch vom Administrator manuell

treigegeben werden.

3 Applikationspakete, die vom J2EE-Client-Provisioning-Server verwaltet werden, werden ,,Bundle*

genannt (siche Abschnitt 3.2.1).
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Eine Transaktion ist giiltig wenn sie sich innerhalb der Ablaufzeit befindet. Also
zwischen dem Erzeugungszeitpunkt (CREATET) und der Ablaufzeitpunkt
(EXPIRE).

Eine Transaktion muss freigegeben und giiltig sein damit der entsprechende

Download gestartet werden kann.

7.2.3 Bundleverwaltung
In diesem Bereich hat der Administrator die Moglichkeit die Bundles (bzw. MIDlet-

Suites), die am Distribution Server zur Verfiigung stehen zu verwalten. Dieser
Bereich stellt somit den Content Manager zur Verfiigung und gliedert sich in drei
Unterbereiche:

* Unter ,,Repository Contents” kann der Administrator in das Repository (Lager,
in dem sich die MIDlet-Suites befinden) hineinschauen und simtliche
Informationen dartber erhalten. Durch Auswahl der Bundles kann der
Administrator eine PAR-Datei (siche Ende dieses Abschnitts) 6ffnen, und
deren Inhalt mit all seinen MIDlet-Suites anzeigen lassen. Durch Klick auf
Remove kann der Server-Administrator letztendlich diese PAR-Datei mit

samt seinen MIDlet-Suites wieder aus dem Repository entfernen.

* Im Bereich ,,Applikationen fiir Distribution Server bereitstellen koénnen
Applikationen auf den Distribution Server anhand einer PAR-Datei gelegt
werden. Diese hochgeladenen MIDlet-Suites aus der PAR-Datei, kénnen

dann im nichsten Schritt von den Benutzern heruntergeladen werden.

* Im Bereich Empty Repository kann der Server-Administrator alle Bundles
(MIDlet-Suites), die sich auf dem Server befinden, in einem Schritt vom
Server 16schen.

* In Bundle Bereich werden alle Bundles (MIDlet-Suites) aufgelistet, die vom
Server-Administrator am  Distribution Server hochgeladen wurden.
Zusatzlich kann der Server-Administrator weitere detaillierte Informationen

uber einzelne MIDIlet-Suites erhalten, wenn er diese selektiert.

* Devices: Hier werden alle Gerite (Devices) aufgelistet, die der JSR124
Referenzimplementierung (JSR124-RI) bekannt sind. Diese Geriteliste ist
fir die Referenzimplementierung konzipiert, damit diese entscheiden kann
welche MIDP-Version welches Gerit unterstiitzt und z.B. so Anfragen
vorselektieren kann. Die verwendete Referenzimplementierung Version
1.0Beta verwendet diese Geriteliste aber noch nicht. Somit dient diese Liste

lediglich als reine Information und ist fiir diese Arbeit uninteressant.
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Eine PAR-Datei ist nichts anderes als eine ZIP-Datei’’, die eine Menge von
Applikationen (in diesem Fall MIDlet-Suites) und einen PAR-Datei-Descriptor
enthalt (Beschreibung des Inhaltes der PAR-Datei). Diese PAR-Datei wird Bundle
genannt und dient dem Server-Administrator als Verpackungseinheit fiir das
Hochladen der Applikationen. Der JSR124 [JSR124VO03] ist wie in Abschnitt 3.2.1
beschrieben nicht auf das Bereitstellen von MIDIlet-Suites beschrinkt, sondern
ermoglicht allgemein das Bereitstellen von Informationen (Dateien in verschiedenen
Formaten) und Applikation, deshalb existiert diese allgemeine Verpackungsdatei.
Diese Datei enthilt im Falle von MIDlet-Suites, die JAD- und JAR-Datei der
MIDlet-Suite, die von der JSR124-Referenzimplementierung beim Hochladen aus
der PAR-Datei geholt werden. Details zum Aufbau einer PAR-Datei sind in
[JSR124V03 Kapitel 9.2] zu finden.

7.3 Authentication Server

Der Authentication Server Administrationsbereich kann unter der URL
http://<Authentication_Server_Host>/authent aufgerufen werden und ist wie in

Abschnitt 7.1.3 beschrieben, nur mit giiltigem Administrator Login zugianglich.

Im nachfolgenden Abschnitt werden die einzelnen Bereiche des Authentication
Server Administrationsbereichs beschrieben.

7.3.1 Logins fiir die Authentifizierung

In Abbildung 18 sicht man den Bereich ,, Za/dssige Logins“. In diesem Bereich werden
alle MSISDN-Nummern (bzw. der dazugehorige frei wihlbare Login) aufgelistet,

anhand derer der Authentication Server Benutzer authentifizieren kann.

36 ZIP-Datei: Archivdatei im ZIP-Format [ZIPF]
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Loglns in DB
e e e

+4369910723817 | treytl | |oelete
+4369911974060 ‘ gfader ‘ gfader 1 Delete
+4369912345678 burpstaller| burgstaler 1 Delete

MSISDN hinzufiigen

Passwort: I

MSISON: [+430x Login: |
Alloweushsms: [ alloweds: [

Einfugen

Abbildung 18: Authentication Server Administration Logins in Datenbank

In diesem Bereich hat der Administrator des Authentication Servers die Mdglichkeit
neue Benutzer mit ihrer MSISDN hinzuzufiigen und zusitzlich zur MSISDN einen
Benutzername zu vergeben, der alternativ zur MSISDN bei der Authentifizierung
verwendet werden kann. Weiters muss fiir jeden Benutzer angegeben werden, ob er
PushSMS erlaubt. Das Flag fiir PushSMS regelt also das Versenden von SMS-
Nachrichten zur Information tiber eine Applikationsupdate (siche Abschnitt 5.2.3),
und ist im Zusammenhang mit dem Verbot unaufgeforderter elektronischer

Werbung (E-Commerce Gesetz) integriert worden.

7.3.2 Transaktionsbereich

Im Transaktionsbereich werden simtliche Transaktionen des Authentication
Servers angezeigt. Eine Transaktion im Authentication Server ist ein Eintrag in der
Datenbank, der besagt, dass ein Benutzer sich bei diesem Authentication Server

authentifiziert hat oder sich noch authentifizieren muss.
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Abbildung 19: Authentication Server Administration Transaktionen

In Abbildung 19 sieht man die Transaktionstabelle aus dem Administrationsbereich.
Hier werden simtliche Transaktionen aufgelistet, die dem Authentication Server
bekannt sind. Dabei wird zu jeder Transaktion ihr Status angegeben: angelegt
(Feldwert 1), autorisiert (Feldwert 2) oder abgeschlossen (Feldwert 3).

Felder, die in diesem Bereich angezeigt werden, sind:
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* ID: Primirschlissel fir den Transaktion Datensatz in der Datenbank
* MERCHANTID: Die ID des Hindlers bzw. des Distribution Servers
e TRANSACTIONID: Die Transaktionsnummer, die vom Distribution
Server tibermittelt wurde
* STATUS: Status der Transaktion
0 1: angelegt: Transaktion wurde am Authentication Server erzeugt
und der Benutzer hat ab diesem Zeitpunkt die Moglichkeit sich fiir
die angegebene Transaktion zu authentifizieren
0 2: autorisiert: Benutzer wurde erfolgreich authentifiziert, und die
Freigabe des Downloads wurde an den Distribution Server gemeldet
0 3: abgeschlossen: Der Benutzer hat die Applikation bezahlt und
heruntergeladen und der Distribution  Server hat die
Benachrichtigung an die anderen Server geschickt dass die gesamte
Transaktion abgeschlossen ist
*  MSISDN: Die MSISDN anhand derer der Benutzer identifiziert wird
* CREATETIME: Datum- und Zeitstempel, wann die Transaktion erzeugt
wurde
* EXPIREDTIME: Datum- und Zeitstempel, wann die Transaktion ablauft

7.3.3 Authentifizierung von Distribution Servern

Bevor ein Distribution Server mit einem Authentication Server kommunizieren
kann, muss sich der Distribution Server mittels Basic Authentication [RFC2617]
gegentiber dem Authentication Server authentifizieren. Dazu muss der Distribution
Server im Bereich ,Zuldssige Distribution Server” beim Authentication Server
eingetragen werden. Ansonsten werden Anfragen von diesem Distribution Server
abgelehnt. Dazu wird einfach die ID und Passwort des Distribution Servers und
optionale Adressdaten eingegeben. Fir die erfolgreiche Authentifizierung nach
Basic Authentication des Distribution Servers ist die ID und das Passwort relevant
(siche Abschnitt 6.1.1). Als Username wird fir die Basic Authentication die ID des

Distribution Servers verwendet.

7.3.4 Benutzer pro Distribution Server

In diesem  Bereich , Benutzer  pro  Distribution  Server,,  werden  die
Identifikationsnummern (CustomerIDs) der Benutzer, die Transaktionen auf dem
Distribution Server durchfithren bzw. durchgefithrt haben, pro Distribution Server
angezeigt.
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Wie in Abschnitt 5.2.1 beschrieben, kann ein Authentication Setver mehrere
Distribution Server bedienen, und legt fir jeden Benutzer pro Distribution Server

eine eigene CustomerID an, um die verschiedenen Benutzer zu identifizieren.

Die CustomerIDs werden vom Authentication Server automatisch vergeben. Wenn
ein Benutzer bei einer Anfrage eines Distribution Servers noch keine CustomerID
fir einen Distribution Server besitzt. Diese CustomerID  (Benutzer-
Identifikationsnummer) ist von Distribution Server zu Distribution Server

verschieden und wird pro Distribution Server immer fortlaufend vergeben.

Zu den Benutzer-ldentifikationsnummern  (CustomerIDs) ist besondets
hervorzuheben, dass diese vom Authentication Server generiert werden, und nur
der Authentication Server einen Zusammenhang zwischen CustomerID und
MSISDN herstellen kann. Der Distribution und der Notification Setver erkennen
die einzelnen Benutzer nur anhand deren CustomerID und kénnen von sich aus auf
keine weiteren Daten schlieBen. Somit ist die Anonymitit des Benutzers gegentiber
den verschiedenen Servern garantiert.

7.4 Notification Server

Der Notification Server ~Administrationsbereich —gliedert sich, wie die
Administrationsbereiche der anderen Server auch in verschiedene Unterbereiche,
die im folgenden Abschnitt erklirt werden. Der Notification Server
Administrationsbereich kann unter der URL
http://<Notification_Server_Host>/notify nur mit giltigem Administrator

Login verwendet werden, wie es im Abschnitt 7.1.3 beschrieben ist.

7.4.1 Benachrichtigungen
In Abbildung 20 ist der Bereich Benachrichtigungen dargestellt. Hier werden alle

Notifications, das sind Benachrichtigungen und Statusmeldungen von den anderen
Servern gebtindelt nach der zugehérigen Transaktion dargestellt (siche Abschnitt
0.1.3). Unter dem Hyperlink Dezai/ in der letzten Spalte in der Abbildung kann der

Server-Administrator die einzelnen Notifications zu einer Transaktion abrufen.

Motifications in DB
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Abbildung 20: Notification Server Administration Benachrichtigungen
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Die Felder, die in diesem Bereich angezeigt werden beinhalten:

* ID: Primirschliissel des Datensatzes in der Datenbank

* MID: Die ID des Hindlers (Merchant ID) bezichungsweise des
Distribution Server

e CUST: Die CustomerlD (Benutzer-Identifikationsnummer); die den
Benutzer identifiziert der zu dieser Transaktion gehort. Wenn dieser Wert
,-1“1st, heil3t das, dass der Benutzer noch nicht bekannt ist. Diese Werte
werden vom Authentication Server vergeben und werden bei Bekanntgabe
eingetragen. Wie in Abschnitt 7.3.4 erklirt sind diese CustomerIDs
eindeutig pro Benutzer

e  MIDLET: Name der MIDlet-Suite, die zu dieser Transaktion gehort

*  VENDOR: Hersteller der MIDlet-Suite die zu dieser Transaktion gehort

*  VERS: Version der MIDlet-Suite die zu dieser Transaktion gehort

* TRANSID: Eindeutige Identifikationsnummer der Transaktion, die vom
Distribution Server erhalten wird

* JAD: Datum- und Zeitstempel, an dem das letzte Mal die JAD Datei
heruntergeladen wurde

* JAR: Datum- und Zeitstempel, an dem das letzte Mal die JAR Datei
heruntergeladen wurde

e FIRSTINST: Datum- und Zeitstempel der ersten Installation der MIDlet-
Suite

* LASTINST: Datum- und Zeitstempel der letzten Installation der MIDlet-
Suite

* INST: Anzahl der erfolgreichen Installationen am mobilen Endgerit zu
dieser Transaktion

* FIRSTDEL: Datum- und Zeitstempel, zu dem das erste Mal die MIDlet-
Suite geloscht wurde

* LASTDEL: Datum- und Zeitstempel, zu dem das letzte Mal die MIDlet-
Suite geldscht wurde

* DEL: Anzahl, wie oft diese MIDlet-Suite vom mobilen Endgerat gel6scht

wurde

7.4.2 Abfragenbereich

Im Bereich Abfragen, hat der Server-Administrator die Méglichkeit Abfragen an die
Datenbank abzuschicken. Neben den vordefinierten Anfragen aus Abschnitt 5.2.3

fur:

*  Anzahl der Benutzer
* Anzahl Applikationen
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*  Gel6schte Applikationen

* Zur Zeit installierte Applikationen

* Anzahl der Applikationsinstallation, d.h. wie oft wurde eine gewisse
Applikation installiert

* Anzahl Applikationsléschen, d.h. wie oft wurde eine gewisse Applikation
geloscht

* Anzahl Applikationen Versuch Installation und wirkliche Installation

besteht auch noch die Méglichkeit benutzerdefinierte Kommandos abzusetzen.

Unter Manuelle Abfrage kann der Administrator ein beliebiges SQL-konformes
Kommando eingeben und dieses dann an die Notification Datenbank abschicken.
Unter dem Eingabefeld fiir die SQL-Abfrage wird als Hilfestellung die Struktur der
Tabellen mit den Notifications dargestellt. Die Ausgabe der abgeschickten Abfrage
wird dann als Tabelle angezeigt. Diese manuelle Abfrage hat den Vorteil, dass jede
beliebige Abfrage an den Notification Server gestellt werden kann.

Diese SQL-Abfrage ist aus zwei Griinden sehr wichtig: Erstens erlaubte sie es zum
Zeitpunkt der Projektdefinition nicht berticksichtigte Anfragen zu inkludieren und
zweitens ist mit SQL ein michtiges Standardinterface zu einer Vielzahl von

Auswertungswerkzeugen gegeben.

7.4.3 Push Service

Durch das Push Service hat der Administrator des Notification Servers die

Moglichkeit einen SMS-Text an eine Menge von Benutzern zu schicken.

Dazu gibt es zwei Moglichkeiten Benutzer zu bestimmen und zu selektieren, die im

Rahmen dieser Arbeit als Demonstration entwickelt wurden:

* Nach Benutzer: Listet die Benutzer pro Distribution Server auf

* Nach Applikationen: Listet die Benutzer auf, die eine Applikationen
installiert haben. Weiters werden hier Informationen angezeigt, wann die
Applikation das erste und letzte Mal installiert wurden

Hat der Server-Administrator die Benutzer ausgewahlt, an die er eine SMS-
Nachricht versenden will (SELECTED Checkbox), gibt er den SMS-Text ein, der
an diese Benutzer geschickt werden soll, und bestitigt mit dem S#bmit-Button. Der
SMS-Text sollte sinnvollerweise die URL fiir den Start des Downloadvorgangs aus
Abschnitt 5.3  enthalten, damit der Benutzer den entsprechenden

Applikationsdownload starten kann.

Der Notification Server schickt dann an den Authentication Server die Anfrage fiir
das Absenden der SMS-Nachrichten an diese Benutzer. Der Authentication Server
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prift darauthin die Anfrage, kontrolliert, ob die Benutzer PushSMS erlauben, und
schickt dann eine Liste mit Benutzer zurick an denen das Verschicken der SMS-

Nachricht erfolgreich war.

7.4.4 Kaskadierung

Um die Informationsverarbeitung durch den Notification Server auch hierarchisch
gestalten zu konnen, wurde die Moglichkeit geschaffen einzelne Notification Server

miteinander zu vernetzen.

Ausgehend von der ersten Stufe, die ihre Daten vom Distribution Server empfingt,
kénnen Nachrichten automatisch an die weiteren Stufen weitergeleitet werden.
Dabei  sind  prinzipiell ~sowohl ein  Konzentrator- als auch eine
Reproduktionsfunktion méglich (siehe Abbildung 21).

/[ NoServ 1/1 \ /[ NoServ 2/1 \
=
<] [
/ NoServ 1/2 \ / NoServ 2/1 \ / NoServ 1/1 "\ / NoServ 2/2 \

erace — .
N ] NG -

NoServ 2/n

NoServ 1/n

Abbildung 21: Vernetzung von Notification Servern (li. Kongentrator, re. Reproduktion)

Im Administrationsbereich ,,Kaskadierung” werden diese Kaskadierungen angezeigt
und der Administrator kann diese Kaskadierungen von Notification Servern

verwalten.

Die Kaskadierungen werden als Liste angezeigt, die aus den Bedingungen (fiir die
Weiterleitung einer Notification) und deren URLs fiir den adressierten Notification
Server besteht. Bekommt der empfangende Notification Server eine Notification,
die den Bedingungen entspricht, wird diese Notification an die eingegebene

Notification Server URL weitergeschickt.

Damit eine Bedingung erfillt ist muss der Inhalt der Notification in den drei
Feldern, MIDLETIVENDOR, MIDLETNAME und MIDLETIVERSION

tbereinstimmen. Dabei hat man auch die Moglichkeit tiber so genannte Wildcards
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die Entsprechungen zu verallgemeinern. Das Prozentzeichen ,,%* steht hierbei fiir

113

eine beliebige Zeichenkette und der UnderScore ,,_“ steht fiir ein einzelnes

beliebiges Zeichen.

Diese Kaskadierung von Notification Servern ermdglicht dem Administrator die
Notifications von mehreren Servern an zentraler Stelle zu sammeln (Konzentrator)
oder die Notifications auf mehreren Servern zu verteilen (Reproduktion). Die
Anwendung dieser Mechanismen dient der gezielten Weiterleitung von
Statusmeldungen. So kénnen z.B. MIDlet-Suites eines gewissen Herstellers nur an
diesen gewissen Hersteller weitergeleitet werden, oder der Mobilfunkbetreiber kann
alle Notifications sammeln, um Informationen Uber die in seinem Netz

verwendeten MIDlets zu erhalten.

7.5 Zusammenfassung

In diesem Kapitel wurden die einzelnen Server, Distribution-, Authentication- und

Notification Server und deren technologischer Hintergrund beschrieben.

Die JSR124-Referenzimplementierung (JSR124-RI) aus Abschnitt 7.1.1 war
Grundlage fiir die Implementierung des Distribution Servers. Auch wenn die
Anpassung und Erweiterung der JSR124-RI vom technologischen Aufbau her
vorgesehen wire, so sind diese Erweiterungen und Anpassungen nur bis zu einem
bestimmten Punkt méglich gewesen. Aus den Griinden aus Abschnitt 7.1.2 musste
die JSR124-RI dekompiliert werden und der daraus entstandene Quellcode der

Klassen weiterverarbeitet werden.

Durch den Distribution Server, der laut Kapitel 5 dem Applikationshersteller und
dem Applikationsvertreiber zugeordnet ist, werden die Applikationen vertrieben.
Demnach stellt der Distribution Server die eigentliche Applikationsdistribution zur
Verfiigung. Fir jede Applikationsdistribution wird wie in Abschnitt 6.1.3
beschrieben eine Transaktion angelegt, die die Aufgabe des Ubertragens einer
Applikation abkapselt.

Fir die Authentifizierung der Benutzer und die Anonymitit der Benutzer innerhalb
des Gesamtsystems, ist der Authentication Server verantwortlich. Den Status des
Authentication Servers und dessen Authentications (Transaktionen) kann im
Administrationsbereich  eingesehen werden. In diesem Bereich kann der
Authentication Server auch administriert werden und Einsicht in die Datenbank des

Servers genommen werden.

86



Error! Style not defined. Error! Style not defined.

Im Notification Server wurde die Mdoglichkeit geschaffen, eine Vernetzung von
mehreren Notification Servern einzurichten, sodass es mdglich ist, dass mehrere
unabhingige Notification Server untereinander zu verbinden und so ein Tool fiir

Profilbildung und Leistungsanalyse zur Verfiigung zu stellen.

In der Systemspezifikation [S3SPECO03] und in der von mir geschriebenen
Serverdokumentation  [S3SERVO03] findet man weiterfiihrende technische

Implementierungsdetails, die den Rahmen dieser Ausarbeitung sprengen wiirden.

Zusitzlich wurden von mir die drei Serverdokumentationen erstellt, in denen
Entwicklungsdetails zu den einzelnen Servern gefunden werden kann: Distribution
Server [DISTSO03], Authentication Server [AUTHSO03] und Notification Server
[NOTS03].
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8 Zusammenfassung und Ausblick

Die Historiker verfalschen die Vergangenheit,
die Ideologen die Zukunft.

Zarko Petan, slowenischer Schriftsteller

Ziel dieser Arbeit war es, ein sicheres Applikationsmanagementsystem zu
entwickeln, das aber aus den Griinden aus Kapitel 4.2 gewissen Einschrinkungen
unterworfen ist. Deshalb wurde in dieser Diplomarbeit ein verteiltes System
realisiert, das die grundlegenden Anforderungen, der Authentifizierung der
Teilnehmer und der Authentizitit des Systems, verwirklicht.

Erreichte Ziele

Durch die Verteilung der Aufgaben auf Distribution-, Authentication- und
Notification Server ist der anonyme Vertrieb der Applikationen mdéglich, und die
Privatsphire der Benutzer wird garantiert. Der Distribution Server ist fir die
Applikationsdistribution zustindig, der Authentication Server ibernimmt die
Authentifizierung und der Notification Server dient als Datensammelstelle fiir die
Profilbildung.

Die Authentifizierung des Benutzers gegeniiber dem Hersteller und umgekehrt
erfolgt Uber signierte SMS-Nachrichten oder alternativ dazu, aber weniger sicher
tiber MSISDN (oder Benutzername) und Passwort. Die verschlisselten SMS-
Nachrichten, dienen dazu die Authentizitit von den beteiligten Parteien
sicherzustellen und einen Zugriffsschutz auf die Applikationen zu ermdglichen.

Somit ist nur autorisierten Benutzern der Download von Applikationen erlaubt.

Weiters liefert die MIDP-Authentifizierung des Herstellers die Sicherheit fiir den
Benutzer, dass die Applikation von einem gewissen Anbieter stammt, und stellt
somit ein Giitemerkmal fiir die Applikation dar.

Das Ziel, die Applikationen vor Abhéren und Manipulation zu schiitzen, wurde
nicht ganz erreicht, da die AMS in der MIDP2.0-Spezifikation nur einen Download
der JAR-Datei tber eine ungesicherten HTTP Verbindung erlaubt. Deshalb ist es
im Rahmen dieser Arbeit nicht zu verhindern, dass Dritte die JAD- oder JAR-Datei
beim Download kopieren (,,Man-in-the-Middle“-Attacke). Das entwickelte und
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implementierte Authentifizierungs- und Ubertragungsverfahren (JAD-Datei-
Download-URL) stellen lediglich sicher, dass zumindest der Benutzer, der die JAR-
Datei erhilt, der Benutzer ist, der sich authentifiziert hat. Auch durch die sichere
Ubertragung der JAD-Datei-Download-URL kann nicht garantiert werden, dass die
JAR-Datei, die die Applikationen enthilt, beim Download kopiert wird. Gewiss
wird aber in einer der nichsten MIDP-Versionen der OTA-Download tiber HTTPS

erméglicht. Entsprechende Tendenzen sind in der Standardisierung erkennbar.

Das Kopieren und die Weitergabe von Applikationen direkt vom Endgerit ist mit
der MIDP2.0-Spezifikation auch nicht zu verhindern, da jede Applikation tiber eine
direkte Datentibertragung auf einen PC heruntergeladen werden kann und von dort
weiterverbreitet werden kann.

Die stark gesicherte Authentifizierungsmethode konnte leider nicht umfassend
getestet werden, da kein mobiles J2ME-fihiges Gerit zur Verfiigung steht, das tiber
eine Kryptographiechipkarte verfiigt. Die Kombination eines Endgerites mit SIM-
und Kryptographiechipkarte (Dual Slot), die fir das WASA-Projekt [Schoberl01]
benotigt wird, und J2ME in einem Endgerit ist zum jetzigen Zeitpunkt noch nicht
erhiltlich. Somit wurde nur die weniger sichere Authentifizierung und Ubertragung
der JAD-Datei-Download-URL getestet. Die Funktionsfihigkeit des Systems mit
Kryptographie-Chipkarte wurde im WASA-Projekt entwickelt, getestet und

bewiesen.

Ausblick

Eine interessante Verbesserung des implementierten Systems wire die Bezahlung
und Autorisierung des Downloads erst nach dem Download der JAD-Datei
durchzufihren. Denn nach dem JAD-Datei-Download kénnten der Benutzer und
die AMS zuvor noch genauer entscheiden, ob die MIDlet-Suite fiir sie interessant
und lauffihig ist.

In den nichsten Versionen des Mobile-Information-Device-Profile ist weiters zu
erwarten dass der OTA-Download auch iber eine HTTPS-Verbindung stattfinden
kann. Auch werden von den Herstellern, den Entwicklern und den Netzbetreibern,
Sicherheitsvorkehrungen gewtinscht, die das unerwiinschte Kopieren von
Applikationen iiber eine direkte Ubertragung verhindern. Die beiden letztgenannten
Erweiterungen kénnten ohne Probleme in das realisierte System Einzug finden und
wiirden das System um die fehlenden Sicherheitsstufen komplettieren.
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Anhang

It is simplicity that is difficult to make.
Bertholdt Brecht

A Glossar

AMS Application Management Software
API Application Program Interfaces
CA Certification Authority

CDC Connected Device Configuration

CLDC Connected Limited Device Configuration

DA Discovery Application
EER Enhanced Entity Relationship
GSM Global System for Mobile Communication

HTML Hypertext Mark-up Language

HTTP Hyper Text Transfer Protocol

HTTPS Hyper Text Transport Protocol Secure

IMSI International Mobile Subscriber Identity
10P Infrastructure Operator

1P Internet Protocol

ISDN Integrated Service Digital Network
J2EE Java 2 Enterprise Edition

J2ME Java 2 Micro Edition
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J2SE Java 2 Standard Edition

JAD Java Application Descriptor

JAR Java ARchive

JSP Java Server Pages

JVM Java Virtual Machine

KVM Kilobyte Virtual Machine

ME Mobiles Endgerit

MExE Mobile Station Application Execution Environment

MIDlet Mobile Information Device Profile Applet

MIDlet- MIDlet Package

Suite

MIDP Mobile Information Device Profile

MIDP Witd in dieser Arbeit als Technologie: J2ME+ CDLC1.0+ MIDP 1.0
oder 2.0 verwendet

MIME Multipurpose Internet Mail Extensions

MS Mobile Station (Mobiles Endgerit + SIM Karte)

MSISDN | Mobile Subscriber-Integrated Service Digital Network

OOA Object-Orientated Analysis

OOD Object-Orientated Design

OOP Object-Orientated Programming

OTA Over The Air

PDA Personal Digital Assistant

PKI Public Key Infrastructure

RFC Requests for Comments

S3GIS Projektbezeichnung

SDL Specification and Description Language
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SIM Subscriber Identification Modul

SMS Short Message Service

SQL Structured Query Language

SSL Secure Sockets Layer

TCP Transmission Control Protocol

TLS Transport Layer Security

TTP Trusted Third Party

UML Unified Modeling Language

UMTS Universal Mobile Telecommunication System
URL Uniform Resource Locators

VM Virtual Machine

WAP Wireless Application Protocol

WASA Wireless Applications Security Architecture
WTK Witeless Toolkit

XML Extensible Mark-up Language
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E UML-Diagramme

Authentication Server (Servlet erweitert HttpServlet Klasse HS)

HS

AuthServlet

EJauthentURL : String = "empty"
distroURL : String = "empty"
[ESFailureURL : String = "empty”
ESAUTHENTSERVER_ID : int =0
EBWRITE_XML : boolean = true
EEONLY_SECURE : boolean = false
EJSMTPHOST : String
EJSMS_FROM : String
[EBSMS_SUBJECT : String = "SMS Subject”

ESinit)
[®sendFehler(
[ ®idoGet()
[®doPost()
[®destroy()
B¥getServlinitParameter()
®log(
Sreplace()

Notification Server(Servlet erweitert HttpServlet Klasse HS)

NotifyServlet

EBWRITE_XML : boolean = true
NOTlFYSERVER_lD 1int=0

ESinit)
®doGet(
[®doPost()
[Bdestroy()

[®ilog(
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Distribution Server

ServletMIDP

dolnstallNotify : boolean
doDeleteNotify : boolean
C_KEYSTORE_FILE : String
S_KEYSTORE_FILE : String =
STORE_PASS : String ="
AUTHREQ_VALIDMINUTES
PROVISIONING CONTEXT
\WRITE_XML : boolean = true

handleJadFileRequest()
handleJarFileRequest()
deliver()
getDescriptorFile()
handleNotification()

HS
/7t

AdapterServlet
(from adapt...

ESADAPTER NAME : String
BSADAPTER CONTEXT : String
@BadapterName : String
EBDELIVERY COMPLETE : String
BSINVALID FID : String
[EEDELIVERY FAILED : String

®Aadapterserviet()
Einit)
#deliveryComplete()
BinvalidFulfillmentiD()
PdeliveryFailed()
PraiseDeliveryEvent()
PsendErmor()
sendErmor()
BPsendEror()
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S3GIS Package
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?—name : Sting “connectO . endBillinglatal)
los &) endReqC learing()
&5 endThread) gatSMTPHos 1)
%5 andThread)) % endhiess agen
%initThread() %maing
“runf_)
Bp dd U
% atStopl)
¥lag0
Utike
fom £3g k)
Global
em S3gk SUtiEn
greodelength ©int= 14 % miDa ot S trin g ()
gfuthentDB CSTR : String ~gtheichen0
Moty DECSTR @ String replacebd idletMamer)
#LCSTR : String o atbytes()
@USERDB : String & decadeToBytes()
HFUW DDB : String % dacodal)
#SCHEMADB : String %oncode)
gedriver : String Sencoda)
SqatString()
®Global] &z capeH TRLD
%nes capeHTML)
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Anhang

MotifyD'B
(from databaze)

Ewrites QL : boolean

SNotityD B0
Sgetlrs)
‘createLogO

g e et ()
‘geiNex‘tLoggingldO
SgeiNotifrbi)

Package: at.ac.tuwien.ict.s3gis.database

AuthenthB
from databaze)

%ﬁuriteSDL :boolean

HotifyObject
ifrom database)

%XMLRDDTNAME : Shring
0 int

gexmlIFormat : Sting
gesender : Sting

gereceiver ; Sting
gezustomear : int
gemerchantil : int
ahlidletMame : String
ghlidletVendor : String
ghlidletersion : String
grtransfction| D : int
gedevice ; Sting
drlanguage : Shing
genotifyCode : Sting
gedomunloaddAD : Timestamp
gedounloadd AR Timestamp
gefirstinstall : Timestamp
gelastinstall : Timestamp
geoountinstall: int
gefirsthrelete : Timestamp
gelasthrelete @ Timestamp
geeountbelete :int
geallowPushs s :int
geallomduds @ int

gereate : boolean
georeateTime : Timestamp

%o uthentDBO
updataTrana()

% pdateTransStatus)

‘existshﬂerchanh:j

g ettyuthID0)

%y, e Trana)

"g etlogin

“g atFaza])

‘g etBxpire Timel)

S et SISO NG

SgetallowPush S S0

Sgethd SISO N

“g etStatusTrana))

‘g etllzen)

g etestldi)

AuthObject
(from database)

%—XMLRDDTNAME : String
D int

geblarchantiD : int
geTransactionll : int
gesmlIFormat : Sting
gesender : String
gereceiver : String
geStatus :int
geralididinutes : int
MettoFreis : Sting
gSteuerSatz : String
eBrutto P reis : Sting
&Waehrung : Sting
H0fferText : String
@SuccessURL : String
FailureURL : Sting
geDrovunloadURLJad : Sting
@DownloadURLJAR © String
gellserl AR String

e asslAaR ; String

M SISDN : String
geemsText : String

gecreate : boolean

AuthO KObject
(from database)

BN otifydbje of)
S atifybje of)
‘getDocume ni)
Szand TalRLO
endRequeast)

%XMLRCIDTNAME : String
geoode o int
aTranzactionlD : int
gellzar : int
gRedirectlRL : String
gr=mlFormat @ String
geender: String
drreceiver : String

S uthiObject)
&authObject]
*getDocumemﬂ
ScendTolRLO
*'sendRequesIO

SauthOKObject]
& uthOKObject])
.'getDo-:umenhj
ScandTallRLD
"sendRequeshf_)
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Anhang

Transaction TaskDB
from database)

?ﬁ.mriteSDL: boolean

MeszagesSmsCustomersObject
(from databaze)

&7 ransactionTaskDB
‘createNewTransCl

*‘g etTranzactionAlll nfo)
‘g etTranzactionAlllnfad)
*‘g etTranzaction)

S 2HT0)

“setExpiredlj
‘setExpiredO

s atifalidn

SenableT rans)

&y pdateT ransUzen)
SanableT rana])
*disahleTrans{j
‘disableTransO
%incCountla di
SincCountlAR0

% noP assF ailed)

*g etllzerF a=a])

g 2tiD0)

B ethl el did

Q}XMLHDDTNAME : String
gecustomers | Wectar
gemessage : String
goode int
geemIFormat : String
gesendar: String
gere cejwer : String

Shi ezzagesS msCustom ersObject])
Sy aszagesS meCustomers0bject])
~g| ethocum ent])

"g etbocum entillowPushl)
%cendTal RLOD

S ndReaquesh)

Transaction Object
(from database)

D int

enabled :int
gerandomD : String

At : String

seuzarll : String
sepass : String
gereateTime : Timestamp
geexpiraTime : Timestamp
grexpired int
gecountlAD :int
gecountt ar: int

gecountP assFailed : int
semaxP azsFailad : int
gelJRLohneCode © String
sebundle D : String

*TransactionDhjeciO
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Anhang

DescriptorFiledAD
(from midp’)

E5)aR URL : String
E%INSTALL NOTIFY : String
E%DELETE MOTIFY : String
ElAR MIME : String
Q&properties: Froperties

Package: at.ac.tuwien.ict.s3gis.adapters.midp

Ad apterhd IDP
ifrom midp)

QuhaseURl : String
a:;-adapterName: String

&d escriptorFiledime Type :

String

w®DescriptorFile JADO
q‘ge'r.»'3x|:-|:-Pn:-|:- ety
’setAppPrnp erty)
&qatC antentFilem)
&gt AR
“rewriteDeli\reryURLsO
~g etln putStream()
Surite Contents))

InvalidTransaction| D Exception
(from midp

%-co dell : String

®rvalid Transaction 1D Exce ptionly
%invalidTransaction IDExce plian)
®rvalid Transaction 1D Exce ptionly
gett odelDr)

-adapter
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@adaptertd IDPY)
Sinit)
‘destroyﬂ
ScreateFu lfillmentURIO
ScreateFulfillmentURI
‘createDescriptan ilef)
“createDescriptolF iledAaD0)
®ag0
%090

ﬁ‘error[j

ﬁ'e man)




Anhang

F EER-Diagramme

Alle Diagramme wurden mit Embarcadero ER/Studio [ERSTO01] erstellt und sind
in IDEF1X Notation [IDEFO01].

Authentication Server Datenbank. Details sieche [AUTHSO03]

LaginTable rDiStl'l:llD .
MSISDN SSRCHARDY HOT NULL.—F' MSI50H (FED WARC HARCED) NOT HULL
Login WERCHARCIE HULL Distribution SerweriD INTEGER HOT HULL
Paszwort WERCHARCIEY HOT MULL UserlD INTEGER HOT HULL
allow Push S5 INTEGER HULL
allow Ads INTEGER HULL
Bthertication
o INTEGER HOT HULL

merchant Table
herchantlD INTEGER NOT HULL Wk rchantiD INTEG ER WOT HULL
Transaction|D INTEGER HOT HULL
Status INTEGER HOT HULL Hame WARC HARID) HULL
Nettopreis WARC HARCTO) MULL Anzchit  ARCHARCED) HULL
Steuersatz WA T HAR (100 MULL Telhr WARCHARGO) HULL
Brutto preis WERCHARCTD) HULL o w WARCHARSD) HULL
Cumency WAR G HAR (3 MILL email WARCHAR(ED) HULL
creataTime TIWES TAIP /O ATE NOT HULL
expired Time TIMES TAWMP/DATE MOT HIULL
WSSO WERC HAR 30 HULL
SuccessURL WARC HARCZO0) MULL getMexty'alues Mot
Failurell RL WARC HAR (2007 HULL
DownloadURLlad  WARCHARCZO0N HULL
Userdap WERCHARCTD) HULL [n] INTEGER MOT HILL
PazzJaR WERC HARCTD) HULL

AdminlserTable bt
UzerlD “ARCHARCID) MOT HULL

Pazz  “SRCHARCID) MULL
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Anhang

Notification Server Datenbank. Details siche [NOTS03]

Mot ifyTable

I IMTE GER HULLi— -
customar INTE GER MULL !
mi&rs hiantiD IMTE GER HULL :
hfdletN ame WARCHARCSD) HOTHULL
ridl=tve ndar VAR CHAR(SO) MOTMULL
IdletVe s ion YARCHARC1S) HULL
TransactioniD INTE GER MOTMULL

dowarn laa dJaD TIME S TAMP /D ATE HULL

down loa dJAR TIME S TP D ATE HULL
firstinstall TIME S TAMP D ATE MULL

las install TIME S TAMP /D ATE HULL
countins tall IM TE ER HULL

firs i ale te TIME S TAMP D ATE MULL

las i ele te TIME S TAMP /D ATE HULL
countDe lete INTE GER MULL
allowPushSMS  INTEGER HULL
allowAds IH TE GER HULL

CascadeTablz

n otibyurl

WARCHARCO) NOTN LILLI

hiidletd ame
helidlz e ndar
hidle e = ion

WAR C H AR (303
VAR C H AR (507
VAR CHAR (15)

WULL
NULL
NULL
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LoggingTab e

I¥] INTE &*ER NOTNULL
HotifylD (FK) INTE GER NULL
EwentTime  TIMES TAMP/DATE NOT M ULL
StatusCode YWARCHARC10) NULL
device WAR CHAR(100) MULL
dewvlanguage WAR CHARCIO) MULL

get Nextvalues Mot

H otifylD
LogginglD

INTEZER NOT MULL
INTEGER WOTMULL

AdminUserTable_Hot

Uzerd WARCHAR(10) NDTNLILLI

Pass  WARCHAR(1D) HULLI




Anhang

Distribution Server Datenbank. Details siche [DISTS03]

TransactionT=ble

10 INTEZER NOT MULL
enabled INTEZER NOT MULL
randam D WAR CHARC1Z) NOT MULL
customer IMTE=ER MULL
fit VAR CHARCGO) MULL
uz erll WAR CHARCE) MULL
pass WAR CHARCE) MULL
cregte Tim e TIME S TAWP/DATE NOT MULL
expireTime TIMES TAhP/DATE HULL
expired INTEZER MULL
countlad INTEZER MULL
countlar IMTEZER MULL
countPassFailad IMNTE=ER MULL
maxFassFailed INTEZER MULL
UFRLohneCode WAR CHARCZSS) MULL
Bundlell VAR CHARC1S) MULL
et NexdWalues Dist

trans Il INTEER MOTMULL

AdminlUserTable_Dist
Userll “WARCHARCIO) MOT NULL

Fass  WARCHAR(IO) MULL
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